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LogOnWatch die geschiitzte Microsoft-Anmeldung ~&mbH

Das Problem:

Jedes handelslbliche Anmeldeverfahren an Microsoft Betriebssysteme, das eine Tastatur-zur Eingabe bendétigt und dafir
keine Spezialhardware einsetzt, setzt auf Infrastrukturen des Betriebssystems wie Message bzw. Keyboard Queue, die
fur alle laufenden Anwendungen 6ffentlich zuganglich sind und ist daher sehr leicht mitgelesen werden kénnen. Eine Si-
cherheit gegen Wiedereinspielen bieten diese nicht.

Der auf der BlackHat 2014 in LasVegas von Karsten Nohl und Jakob Lell vorgestellte Angriff ,BadUSB" ist einer von vielen
Angriffsvektoren in diesem Zusammenhang. Keylogger in Hardware und Software stellen weitere Bedrohungen dar. Auch
die Uber lange Jahre ungepatcht enthaltene Schwachstelle der Kerberos-Implementierung motivierten GroBunternehmen
mit erweitertem Sicherheitsbedarf Gber verfeinerte Anmeldeverfahren nachzudenken

1 K. Nohl, J. Lell: BadUSB - On Accessories that Turn Evil Bad, URL: http://www.blackhat.com/us-14/briefings.html#badusb-on-accessories-that-turn-evil (04.12.2014)

Die Losung:

Zentrale Steuerung:
@ wer sich auf welchem Rechner mit welchem Anmeldeverfahren anmelden darf / muss.

Zentral definierbare Passwortkomplexitatsregeln:

@

farbig und grafisch fir den Benutzer visualisiert,
mit einem individuell steuerbaren Worterbuch
verbotener Passworte
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Der Einsatz einer bestimmten Tatstatur, z.B. mit
verschlisselten Transport der Tasteninformation
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Zentraler Uberblick:
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Einbindung von allen Fremdverfahren inkl. Chip-
kartenanmeldung

Automatische Nachforderung einer Anmeldung
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@ mit einem héherwertigen Anmeldeverfahren, wenn die verfligbaren Rechte bezogen auf das bestehende Anmelde-
verfahren nicht ausreichen und prinzipiell aber mehr Rechte flr diesen Account verfligbar waren
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@ hoherwertige ,Re-Anmeldung" kann auch nur auf einzelne Anwendungen bezogen werden, so dass beispielsweise
nicht alle Anwendungen auf digitale Signaturen einer Smart-Card oder eines Soft-Zertifikates zugreifen kénnen

Zusatzliche Bindung an Besitz und Wissen

& Mit einem Webinterface kdnnen berechtigte Administratoren bestimmte Peripheriegerate inklusive deren Serien-
nummern personalisieren und so bereits bestehende Devices kostenglinstig zu einer Anmeldung mit ,Besitz und
Wissen" heranziehen




