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itWash - die schieuse mit Datenwische

So funktioniert's

Potentiell schadliche Daten von extern (Web, E-Mail, USB-Stick, I-Phone / Mobiles ...) werden inhaltlich geprift, ohne
dass der Rechner oder das Netz mit Schadcode infiltriert werden kann. Die ankommenden Daten werden sauber
~gewaschen™ und sicher zur Ausgabe weitergeleitet. Als Ausgabe definiert der Kunde einen mobilen Datentrdager oder
eine Datenempfangsstation auf dem Fileserver im inneren Netz, so dass die gewaschenen Daten an den gewlinschten
Endgeraten weiterverarbeitet werden koénnen. Die Daten werden hierzu auf einem isolierten, als Opfersystem
ausgepragten Schleusenrechner gebracht. Die Integritat des Systems wird nach jedem Boot wiederhergestellt und das
System selbst wird durch eine Sicherheitspolicy der itWESS geschitzt. Potentiell schadliche Daten werden durch die
Prifungen der itWESS identifiziert und an das ,Reinigungssystem™ weitergereicht und gereinigt.

Das System skaliert in
mehreren Dimensionen:
<@ Sicherheit: der Schutz

Schleuse

kann so weit nach oben
,reguliert® werden, dass
sicher keine Angriffe Uber
die importierten Daten
moglich sind

Kosten: angefangen von | Policy basierte
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Schutz des produktiven Systems (PS) vor allen
Angriffen

Integritatsschutz der Schleuse

Datenflusskontrolle zwischen Schleuse und PS
Entschlisselung der Daten vor Inhaltskontrolle
Anwendungen von beliebig vielen Anti Viren Sytemen
und Einbindung von beliebigen Drittsystemen flr
weitere Prifungen

Anwendungen von beliebig komplexen rekursiven
Inhaltspriifungen mittels XRayWatch gegen
eingebettete ausfiihrbare Inhalte wie Executables,
Makros, Java Skript etc.

> Trennung von Benutzer und Systemprozessen mit

itWESS Mitteln durch vordefinierte Rechte der
einzelnen Anwendungen

(0 Antiviruspriifung (versch.
@ Betriebssysteme)
® Klartext erstellen

Daten-Lieferung

itWash Varianten

@ Dedizierte Schleuse:
Einzelplatzsystem mit allen
Funktionen integriert

® Mit Trennung der Hard-
ware (eigene CPU je
Prozess) itWash-d-HW

> Opferbereich

® Mit Trennung der Pro-
zesse durch prozess-

einem kostengtinstigen ifi
dedizierten Wasch-PC fach Ceptant - Archiv entpacken §pe2|ﬁsche Rechte
! Herkunft, Attribu- <®7 Metadaten Extrahieren itWash-d-SW
der alle Komponenten | ten, Metadaten,.. (9 Schutz vor Content angriffen
Integrlert blS ZLI elnem ........................................................
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Infrastructure in Software
oder Hardware

mit Datenwasche

Archivierung Schlechtdateien

@

Als ,schlecht™ erkannte Dateien kénnen:
@ in sichere Datenformate konvertiert
werden
@ geldéscht werden
sicher geléscht werden
@ separiert und in einem Opferbereich ge-
lagert werden

@

jeweils mit oder ohne Hinweis an den

Lieferanten

> Opferbereich hinter Firewall-System
» Opferbereich kann von einzelnen Berechtigten

Uber rdp oder Standalone zugegriffen werden
kann fir  Forensik etc.
weitere Dienste leisten

Automatisierung

@ Automatische Aktivierung standardisierter Aktionen z.B. Dialoge
@ Automatischer Datentransport und Konvertierung

@

Und viele weitere Automatisierungen
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