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Entdecken Sie innovative IT-SicherheitsIﬁsung-en mit exzellentem ROI fUr |hr Unternehmen

NULL ADMINISTRATION —
VOLLE SICHERHEIT
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Sicherheitsregeln schie3en oft Uber das Ziel hinaus und sind
deshalb als , Verhinderer® verrufen. Oder sie sind zu locker und
bieten wenig Schutz fur das Unternehmen. Im Top-Management
stoRen Investitionen in die IT-Sicherheit haufig auf Widerstande,
weil Bedenken beziglich der weiteren effizienten Nutzung bestehen
oder die Sinnhaftigkeit in der Wertschdopfung nicht gesehen wird.

Haufig kann der geschulte Benutzer die Sensibilitat der Information
selbst am besten einschéatzen, hat aber weder Expertise im Umgang
mit Sicherheitstechnologien noch Zeit far eine
,Sonderbehandlung”. Die Losung: den richtigen Freiraum, der
etwas aullerhalb der konsolidierten Sicherheitsrichtlinie liegt,
entsprechend dem Wissensstand des Anwenders und der
jeweiligen Compliance-Anforderung vollautomatisch zuzuordnen -
ohne Administration und damit ohne Betriebskosten.

Viele Endpoint Security Projekte scheitern bei der technischen Durchsetzung der
Sicherheitsrichtlinie daran, dass die Ausnahmen zu haufig und damit zu teuer sind
wenn eine manuelle Administration notwenig ist. Eine Sicherheitsrichtlinie die viele
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Schlupflécher enthélt ist andererseits ihr Geld nicht wert. Ein Anwender kann einen
guten Grund haben, z.B. einen WLAN-Konverter an USB einzusetzen, wenn seine
WLAN Karte im Notebook defekt ist oder das Protokoll des hoteleigenen Hotspots
nicht untersttitzt. Fir solche Ausnahmen ist ein 7/24 Service zur Gerétefreigabe oder
Richtlinienanderung zu teuer. Die Endpoint Security Lésungen der itWatch bieten
hier verschiedene, kosteneffiziente Verfahren an, die Richtlinie in Echtzeit abhéngig
vom Systemzustand kontrolliert zu andern. Eine Mdoglichkeit fir den
selbstverantwortlichen Benutzer liegt z.B. im folgenden Dialog:

itWatch Endpoint Security - Gerite Aktivierung Der Benutzer kann mit

WLAM-Adapter an LISB zind nach der gultigen Sicherheitzrichtlinie verbotenl elne_m gultlgen

In Sonderfallen ist s fir Sie als Manager moglich, dass Sie sich den LA Adapter PrOJektn amen das

unter Angabe des Projektnamens und des Mutzungsgrundes selbst fur die Zeit einer bendtigte Gerat selbst frei
Seszzion frel geben. Diese Akbivitat wird auditiert. .

Sie gtimmen der Auditierung durch die Freigabe zul geben, unte rllegt dann

aber einer detaillierten

Protokollierung, der er in

Proiektnummer. | Echtzeit zugestimmt hat.

Bt Was ein gultiges Projekt

ist und 0Uber welches
Wissen (oder welche
Security Awareness) der
Gerat freizchalten | | Abbrechen I Benutzer beweisbar
verfigen muss, kann der
Kunde der itWatch algorithmisch definieren. Dazu wird der gewtinschte Algorithmus
als Plug-In eingehangt - ohne jedes Zutun des Herstellers. Der vom Benutzer
eingegebene Text erscheint im zentralen Logging des Echtzeitmonitors der itWatch.
Dadurch sind Revisionssicherheit und Compliance garantiert. Texte im Dialogfeld
sind wie immer bei itWatch kundenseitig frei definierbar.

Ein weiterer Anwendungsfall ist die Verschlisselung. Sensible oder
personenbezogene Daten mussen auf mobilen Datentragern schon aus Compliance-
Grinden (z.B. wegen nationaler Datenschutzgesetze) verschlisselt gespeichert
werden. Mitarbeiter haben in der Alltagshektik selten Zeit daran zu denken. Der
Anwender, zumeist ein IT-Laie, muss ad hoc in der Lage sein, gewiinschte Daten vor
dem Transport mit einem mobilen Datentrdger den Unternehmensrichtlinien
entsprechend zu schitzen. D.h. die zentralen Unternehmensrichtlinien zur
Protokollierung und Verschlisselung beim Kopieren kritischer Daten auf externe
Datentrager sind ohne weiteres Zutun des Anwenders automatisch umzusetzen. Der
erzwungene  oder  optionale  Schutz  durch einen oder  mehrere
Unternehmensschliissel (siehe Bild: CK entspricht Company Key) verhindert Data
Leakage dabei zu 100%, weil die Information nur innerhalb der Firma wieder
entschlisselt werden kann. Folgendes Bild zeigt die Einfachheit fir Nutzer und
Administrator:
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Administrator
Bezeichnung Iﬁ.uszuhildender
Beschreibung  |Datenaustauszch im Untermehmen frei zulassig - Daten durfen das Unternehmen nicht verlazsen. d
Auznahmen: Bilder, zum Import - inhalliche Prifung erfordert ein Wazserzeichen. Prazentationen diifen
mit personlichem Schiizzel verschiliszelt auf personlichem D atentrager mitgenommen werden, j
Ressource | Import | E rport | FDI | Friifung | Adit |
Edi DLL-Signatur - kein -
* ene E+E-Signatur - kein -
Anfsht.jpg Klartext JPG-Signatur - kein -
* ppt verschilizzelt s PPT-Signatur Wallstandig
i al} K larteut JPGE-Signatur Dateiname
* CK-verschlizselt  CK-verschlissel K.eine Signatur-Prifung - kein -
h Klartest keine Signatur definiert - ket

ﬂ Externe Medienverwaltung @ Yolume "USB DISK" AT

e :
Datel  EBearbeiten  Ansicht 7 t"Z@F
m Mame & | Grife | Typ | Sicherheit

G'T Werwaltung 8 Decryptor,exe 1124 KB Arwendung Keine
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- LIy Kongres:
[ Kunde-1 * Daten kopieren und verschiisselt ablegen:

- L Meeting- &+ In bestehenden Container:
- {j Prajekt-: Abbrechen
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" In neuen Conkainer:

"~ Daten unverschlisssl kopieren,

So wird Security zum ,Enabler” - unternehmenskritische Information wird wirksam
geschutzt, ohne dass die Produktivitat der Mitarbeiter leidet.

Informieren Sie sich im Detail Uiber unsere Innovation und kontaktieren Sie uns
unter

info@itWatch.de fur Produktanfragen,
PR@itWatch.de fur Presseanfragen,

per Telefon unter 089 / 620 30 100
oder besuchen Sie uns: www.itWatch.de

itWatch GmbH
StresemannstralRe 36
D-81547 Miinchen
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