
Einfallstor für Malware: 
Das Mailpostfach

Schadcode in Anhängen wird von 
Cyber-Kriminellen vielfach genutzt, 
um Ihr Unternehmen z. B. mittels 
Ransomware zu erpressen oder Ihre 
Daten zu stehlen.
Mit der zentralen Mailwäsche von  
itWash waschen Sie alle Anhänge  
aller eingehenden Mails zentral vor 
der Weitergabe an den Empfänger.

Zentrale 
Mailwäsche

Mail-Anhänge zentral 
sicher waschen
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itWash 
Zentrale  
Mailwäsche

Auf einen 
Blick

Vor Auslieferung an den Client/Empfänger säubert die zentrale Mailwäsche die 
Anhänge aller eingehenden E-Mails mit dem jeweils konfigurierten Waschmittel. 
Der E-Mail-Empfänger erhält damit nur gereinigte E-Mailanhänge und zusätzlich 
einen auf seinen Bedarf zugeschnittenen Report.

Ihre 
Vorteile

•	 Automatisches Waschen der Mailanhänge
•	 Schutz vor Ransomware und Erpressungssoftware
•	 Arbeiten, ohne die Sicherheit des Unternehmens zu gefährden
•	 Mailanhänge werden am Arbeitsplatz gefahrlos geöffnet und bearbeitet 
•	 Wegstrecke für den Anwender zu Schleusenrechnern entfällt
•	 Keine administrativen Eingriffe notwendig
•	 Einfachste Anwendung – keine Schulung erforderlich
•	 Fehlbedienung durch den Anwender ist ausgeschlossen!

Funktion Die zentrale itWash Mailwäsche hängt sich in den Store and Forward Prozess 
der Mailauslieferung ein. Alle Mailanhänge werden gelöst und gewaschen. Das 
Waschmittel kann individuell ausgewählt werden. Infizierte Daten werden ver-
nichtet oder in Quarantäne gestellt.
Das Waschergebnis wird durch einen Report für den Anwender dokumentiert. 
Das Unternehmen und die Administratoren haben statistische und Laufzeit-Daten 
über jeden Vorgang.
Die Datenwaschmaschine kann on premise oder in der Cloud betrieben werden – 
natürlich auch als Managed Security Service von Ihrem Security Partner.

Einsatz- 
gebiete

Für Unternehmen und Behörden, die mit Mailanhängen aus unbekannter und 
damit unsicherer Herkunft arbeiten müssen.

•	 Personalabteilungen, Marketingabteilungen, Pressestellen, Schadenbearbei-
tung und Meldestellen, Inhalte von Partnern und Lieferanten

•	 In Behörden: Vom Bürger übermittelte Anhänge im Rahmen des OZG,  
Bürgerdaten, E-Government (Anhänge)

•	 Branchen: Einlieferung von ärztlichen Befunden (DICOM), Produktmerkmale, 
Softwarezulieferungen

•	 …
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