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Die Herausforderung Q)
- GmbH

Wozu sind Links in Mails in Dokumenten im
Internet ... da?
... um den Anwendern zu sagen:
NICHT Klicken — gefahrlich

Wozu sind USB Sticks da?
... um den Anwendern zu sagen:
NICHT Einstecken — gefahrlich

Wozu sind Mail-Attachments da”?
... um den Anwendern zu sagen:
NICHT Offnen — gefahrlich

Es ist Aufgabe der IT, sichere Arbeitsplatze zu schaffen

er mcsc (Miunchner Cyber Security Conference)
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XRayWatch |

CodePurlTy
Code-Inhalt

NICHT OK §

»
Blick remote auf Bildschirm Applikationsspez. 4.{ Citrix
echte

CodePurlTy von itWatch - neu ankommende Daten werden darauf untersucht, ob
sie Code enthalten. Identifizierter Code wird untersucht, dem geeigneten Prozess
zugefuhrt, inventarisiert und, nach geeigneter Prufung, mit dem geeigneten
Rechteraum in der richtigen (potentiell virtualisierten) Umgebung ausgefuhrt. )
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Man kann nicht managen, was man nicht kenn <0
_ GmbH

Firewall Wenn man die sichere Nutzung aller Anwendungen
erreichen will, greifen traditionelle Applikationskontrollen
mit White- und Blacklisting zu kurz — insbesondere,

Q = () wenn nicht jedes Code Fragment erkannt wird.
[7)
( ) S Der Bedarf:
kénnen unbekannte
. Anwendungen
M enthatten © im taglichen Business auch unbekannte Code-Elemente
B> spontan in die Nutzung bringen
® Schutz vor Installation und Ausfuhrung unautorisierter
Anwendungen

@

Schutz vor dem Nachladen unerwinschter Code-Elemente
eingebettete Codestucke wie Makros oder andere Skripte wie
Java in Zulaufenden Daten erkennen, prufen und geeignet in
Nutzung bringen

bekannte, geprufte und altere Skripte im Einsatz lassen

@

@




CodePurlTy — sichere Nutzung aller Anwendun

Q)

Firewall Objekte aus unbekannter oder nicht

XRayWatch vertrauenswurdiger Quelle werden mit dem
Modul XRayWatch aus der itWatch Enterprise
C) 6 | Security Suite (itWESS) auf ausfuhrbaren Code
= = gescannt und entsprechend kategorisiert

©)

Internetdownloads, Mailattachments und Daten
von mobilen Datentragern konnen z.B. generell
als nicht vertrauenswurdig eingestuft werden

unbekannte bereits geprufte Anwendungen werden

> entraten automatisch erkannt

© durch das Signieren der gepruften/

freigegebenen Anwendungen ist jederzeit

nachvollziehbar, welche Anwendungen positiv

gepruft wurden

©  Signaturen konnen mit kundeneigenen

Schlusseln durchgeflhrt werden

)

Dokumente
L ] unsicherer
| | |

Herkunft
kénnen

o
o
-
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Firewall

A 4

XRayWatch

D 508 __ mm

®

unschadliche oder freigegebene
Daten und Code-Elemente werden
nach der Protokollierung zur
weiteren Verarbeitung auf dem
eriunt AE Arbeitsplatz dargestellt oder
S 3 ausgefuhrt

\/ Anwendungen
/@\ enthalten

N

unsicherer m
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CodePurlTy — sichere Nutzung aller Anwendun

AwareWatch
Firewall Dialog: wird die
XRayWatch originale Datei
bendtigt oder
@ genigt ein Bild?
Q — 6 — Bil'(':l Original‘
@ = o gendet | | Lvende | @ bej potentiell schadlichen
, B — = Dateien geht CodePurlTy mit
L ] unsicherer @) : C
wur e > dem Anwender in den Dialog
- konnen
"7 uzbeiannte o . . . .
K Anwendungen © unterschiedliche Policy’'s
hal oo . - . .
© sneter ermoglichen die differenzierte
Behandlung der potentiell
v schadlichen Dateien
Wie Original,
ohn?
i ® so kann entweder ,ohne
Policy aktiven Code" oder ,mit dem
Original® weitergearbeitet
werden
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AwareWatch

XRayWatch @

Bild
genugt

Firewall

(v )
C) = ()
)
Dokumente
L ] unsicherer
| | |

Herkunft
neriun Cisma)
unbekannte

\/ Anwendungen
/@\ enthalten

Dialog: wird die
originale Datei
bendtigt oder

genigt ein Bild?

® entscheidet der Anwender,
dass eine originalgetreue
Abbildung des Dokuments zur
weiteren Verarbeitung
ausreichend ist, wird die Datei
in itWash von den

! problematischen Code-

Sl Elemente gereinigt, das

ohne

ausfiihrbaren gereinigte Dokument zur

Code gemaR .

Policy Nutzung an den Arbeitsplatz
zuruckgegeben und sofort zur

Anzeige gebracht

4
o
-
L
=
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CodePurlTy — sichere Nutzung aller Anwendung (o)

GmbH
. . . . . »  AwareWatch
©  wird die Originaldatei Dialog: wird die
bendtigt, wird diese > XRayWatch originale Datei
: . . . bendtigt oder
in einer isolierten @ geniigt ein Bild?

Umgebung geoffnet o
© als isolierte

Umgebung stehen
zur Verflgung:

* reduzierter
Rechteraum mit
Mitteln der itWESS
(ApplicationWatch)

Original
notwendig

CodePurlTy
P ' ANE dU

unbekannten CO.de-Inh.aIt
Code heide A A

* virtuelle Maschine
lokal oder remote

* Terminalserver/ [ \

CITRIX ... ReCAppS* T VM
* eigene Infrastruktur
hinter einer dafur — DMZ
konfigurierten Firewall >
Blick remote auf Bildschirm Applikationsspez. —  Citrix
Rechte

& J
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CodePurlTy auf einen Blick (o)

GmbH

—» AwareWatch

Firewall Dialog: wird die
> XRayWatch originale Datei
bendtigt oder
H genigt ein Bild?
[re= ] v
Q I ﬂ Bild Original
— geniigt notwendig
Q| o
" Salnd h
Dokumente T
unsicherer @) e CodePurlTy
= rafung au
Herkunft > B b kg t Code-Inhalt
g kénnen itWash = unbekannten o .

unbekannte ~ Code — = nelc

v Anwendungen % | I
|/ \I enthalten :
© \__ |

. -
Wie Original, \

ohne ReCAppS* . > VM
ausfiihrbaren
Code gemal}
Policy » DMZ
g
Blick remote auf Bildschirm Applikationsspez. L Citrix
Rechte

\ J x




CodePurlTy — sichere Nutzung von Anwendung

CodePurlTy kann die Softwarelandschaft sinnvoll erganzen:

®

® @

®

®

®

®

automatische Verifikation fur den Zulauf signierter neuer Standardanwendungen
(Prufung von Zertifikaten, Signaturen, Laufzeiten und anderen
Gultigkeitsparametern)

Uberprifungen mit Vulnerability Listen

Signatur von Anwendungen und Patches mit kundeneigenen Schlusseln
Ubergabe an ApplicationWatch (in itWESS AE und PE enthalten) zur Freigabe
moglich (CodePurlTy verfugt zu diesem Zweck Uber eine eigene
Signaturkomponente)

mit tWESS konnen die Anwendungen beweissicher inventarisiert werden
ApplicationWatch priift die vollstandige binare Ubereinstimmung bekannter
freigegebener Anwendungen

XRayWatch kann bei Skripten bestimmte Systemaufrufe erkennen und dadurch
die richtige Ausfuhrungsumgebung bestimmen
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