Schwerpunkt: Content Security und Verschlusselung

nierten Regeln.

Produkte, die das zentrale, netzweite Ma-
nagement der Vertraulichkeit bei gleichzei-
tig einfacher Nutzbarkeit und geeigneter
Individualisierung an die Unternehmens-
richtlinien verbinden, entschiirfen das
Problem der mangelnden Erfahrung von
Anwendern mit Kryptosoftware. Etablierte
Lésungen zur Verschliisselung fiir unter-
wegs, wie sie beispielsweise Utimaco mit
Safe Guard Easy sowie Pointsec oder Safe
Boot seit lingerem in Form einer Partiti-
onsverschliisselung mithilfe eines Firmen-
schliissels geliefert werden, werden nicht
jeder Umgebung gerecht. Es gibt Anwen-
dungsfille, bei denen eine andere Technik
mehr Erfolg verspricht.

Anwendungsfall ,,Mobility*: Vertriebs-
mitarbeiter michten sensible Kundendaten
zum Kunden transportieren und dort auf ih-
ren Memory Sticks oder anderen Datentrii-
gern iibergeben, ohne dass bei Verlust oder
Diebstahl des Datentréigers ein Sicherheits-
risiko fiir die Daten besteht. Natiirlich darf
der Vertriebsmitarbeiter den geheimen Un-
ternehmensschliissel — sofern er ihn iiber-
haupt kennt — nicht weitergeben und auch
nicht auf fremden Systemen hinterlassen, da
beispielsweise die Schliisseleingabe auf.
Folglich benétigt besagter Vertriebsmit-
arbeiter jeweils kundenspezifische Schliis-
sel. Diese Anforderung konnte natiirlich
grundsitzlich durch eine vorkonfektionier-
te PKI oder Produkte mit benutzerseitiger
Schliisseleingabe erfiillt werden. Eine PKI
scheidet jedoch in diesem Szenario oft aus
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_____ Zentral definierte Verschlusselung

Daten sicher
transportieren

Der Schutz firmeneigener Information auf dem Transportweg be-
rihrt ein Spannungsfeld der IT: Der Benutzer kann zwar die Sensibi-
litat der jeweiligen Information selbst am besten einschatzen, hat
aber weder Expertise im Umgang mit Verschllsselungstechnik noch
Zeit fir eine ,Sonderbehandlung” der Information nach zentral defi-

Die Produkte zur Schliisseleingabe verlan-
gen vor der Auslagerung der Daten eine Be-
nutzeraktion — je nach Qualitiit kann der
Benutzer etwa durch eine Aktion im Kon-
textmenii (rechte Maustaste) die Verschliis-
selung aktiv anfordern. Diese Aktion erfor-
dert aber neben der ,,Awareness” des Nut-
zers auch Zeit und und Geduld. Schlielich
stellt der Umstand, dass pro Datentriiger

sel und den Datentriger direkt weitergibt
oder durch Eingabe eines kundenspezi-
fischen Schliissels auf einem unsicheren,
weil fremden Rechner diesen Datentriiger
selbst entschliisselt. Diese Anforderung
kann durch Lisungen, welche nur einen
einzigen Schliissel fiir die gesamte Partiti-
on vorsehen — so etwa durch eine PIN-Ein-
gabe fiir selbst verschlisselnde Memory
Sticks mit hohem Schutzgrad, erhiltlich
beim Anbieter Kobil — nicht erfiillt werden.
Die Anforderung der ,,Usability*, das heilit
der einfachen Nutzbarkeit, wurde hier be-
reits erwiihnt. Welche konkreten Anforde-
rungen resultieren daraus? Zundchst darf
dem Benutzer nicht allzu viel planende Ti-
tigkeit zngemutet werden, sondern alle Ak-
tivitidten und Entscheidungen des Benut-
zers sollten voll automatisiert in die Stan-
dardprozesse integriert sein. Da es im be-
schriebenen Fall um die Vertraulichkeit
wihrend des Transportes geht, sind die
Auslagerung aus einer sicheren Umgebung
(Export) und das Einlesen in eine geschiitz-
te Umgebung (Import) zu unterscheiden. In
beiden Situationen ist es wesentlich, dass
Zugriff aufs Schliisselmaterial besteht. Er-
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Fiir die Vertraulichkeit sind die definierten Anforderungen zu erfillen

bei Partitionsverschliisselung nur ein
Schliissel verwendet werden kann, ein wei-
teres Problem dar.

Anwendungsfall ,,Multi Key*: Zusiitz-
lich zu der eben beschriebenen Anforde-
rung mdochte der Vertriebsmitarbeiter auf
seinem personlichen Memory Stick mog-
lichst alle Kundendaten unterbringen. Fiir
einen einzelnen Kunden will er allerdings
nur die fiir ihn bestimmten Daten offen le-
gen — unabhiingig davon, ob er den Schliis-

fahrungsgemil ist hier der Kopf des Mit-
arbeiters nach wie vor der beste Aufbewah-
rungsort, da er sich natiirlicherweise stets
am Ort des Geschehens befindet.

Escrow-Anforderungen (Bereithaltung des
Schliissels fiir berechtigte Zugriffe durch
andere Personen als den Endanwender) be-
stehen nicht, denn bei einem vertraulichen
Transport von Daten bleiben die Originale
in der jeweils sicheren Umgebung unverin-
dert erhalten; der Mitarbeiter nimmt ledig-
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lich Kopien mit. Von Datenverinderungen
direkt auf den mobilen Datentriigern ist ab-
zuraten, da bereits ein kurzer Kontaktaus-
fall zum speichernden Geriit den Verlust der
Originaldaten bedeutet — Ausnahmen stel-
len hier U3-Lasungen dar, die aber derzeit
noch kaum verbreitet sind. Aus diesem
Grund sind auch Losungen mit Vorsicht
einzusetzen, die das Loschen des Originals
als Option anbieten und dann nur eine ver-
schliisselte Version auf einem mobilen Da-
tentréiger tibriglassen.

Anwendungsfall ,,Datenexport‘‘: Fiir den
Datenexport muss unabhiingizc vom ver-
wendeten Verfahren in der Microsoft-Um-
gebung (Drag and Drop, Cut and Paste oder
Kontextmenii) eine Benutzerfiihrung mit
wenigen, einleuchtenden Schritten in die
Standardprozesse integriert sein. Sicher-
heitsregeln diirfen nicht umgangen werden.
Anwendungsfall ,,Datenimport*‘: Auf Ziel-
systemen darf keine Installation erforderlich
sein, da viele Anwender nicht zur Installation
berechtigt sind. Das Entschliisselungswerk-
zeug muss beim Verschliisseln automatisch
auf jeden Datentriiger kopiert werden.
nZielabhiingige Wahl der WVerschliisse-
lung** und ..inhaltsabhiingige Wahl der
Verschliisselung*: Es gibt in jedem Unter-
nehmen Daten, die unkompliziert und ohne
Vertraulichkeitsanforderung  kommuniziert
werden konnen. Zum Beispiel sind Firmen-
broschiiren, Produktbeschreibungen und an-
dere offentlich zugiingliche Informationen
die Basisausstattung jedes Vertriebsmitarbei-
ters. Wie immer ist hier die richtige Dosie-
rung der Sicherheit von zentraler Bedeutung,
. verschleiB des Sicherheits-
zu verhindern, Deshalb ist es
sinnvoll, auf Datentragern wie etwa Memory
Sticks oder mehrfach beschreibbaren CDs
oder DY Ds auch unverschliisselte Daten zu-
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Installation im Zielsystem erfordern.

zulassen. Bei der Auslagerung von Bilddaten
auf digitale Fotoapparate, Bilddrucker oder
andere Geriite ist eine Verschliisselung sogar
unbedingt zu verhindern, da sonst das Gerit
nicht arbeiten kann. Die Verschliisselung ist
also durch eine zentrale Vorgabe je nach Ziel-
gerit zu steuern. Dabei ist durch eine geeig-
nete inhaltliche Kontrolle der Dateien und
nicht nur der Dateinamen sicher zu stellen,
dass keine umbenannten, sensiblen Inhalte
das Firmennetz unverschliisselt verlassen.

Die Entscheidung, welche Daten zur Ver-
schliisselung anstehen, ist deshalb nicht nur
vom Ziel der Kopieroperation, sondern
stets auch vom Inhalt abhéingig zu machen.
Sie kann sich nicht auf Dateitypen stiitzen,
sondern muss die Moglichkeit inhaltliche
Priifungen (Content- und Pattern-Scan-
ning) einbeziehen. Je nach Firmenrichtlinie
wird prinzipiell alles verschliisselt, und nur
speziell definierte Dateien kénnen unver-
schliisselt ausgetauscht werden (White List
Policy), oder es ist grund-
sétzlich alles unverschliis-
selt und nur besondere Da-
ten werden zwangsweiser
Verschliisselung unterwor-
fen (Black List Policy).

Sind all diese Anforderun-
gen erfiillt, kénnen Unter-
nehmen auch ,exotische”
Anforderungen zentral ver-
walten und netzwerkweit

a. Wer darf unverschlisselt auslagern?
b. Die Schitisseleigenschaften eines starken Schllissels sind zentral zu definieren.
¢. Welche Dateien/Contents ddrfen unverschllisselt ausgelagert werden?
d. Auf welche Gerate /Devices darf unverschliisselt ausgelagert werden — fir
welche wird eine Verschllisselung erzwungen?

e. Unterliegt die Weitergabe einer Protokollierung oder einem Shadowing?

3. Vollautomatisierte Integration in Windows: Alle Standard Windows Mechanismen
flir das Dateimanagement missen automatisch in die Verschilsselung miinden.
a. Verschliisselung per Drag and Drop
b. Verschlliisselung per Cut and Paste
c. Kontext-Mentoperationen (Kopieren und E:nfugen)

4. Keine Umgehung der Sicherheitseinstellungen fiir sensible Daten

5. Entschllisselungssoftware muss automatisch mitgeliefert werden und darf keine

— Anforderungen an die Vertraulichkeit beim Datentransport

1. Verschlisselung mit verschiedenen Schlisseln auf einem Datentrager

a. Im Bedarfsfall werden die Schitissel durch den Benutzer gewahlt

b. Unverschliisselte Dateien liegen neben verschliisselten auf einem Datentrager
2, Zentrale Definition der SchiUsselstarke, eventuell der Verschliisselungsverfahren

durchsetzen. So kann beispielsweise beim
Itwatch-Produkt ,.Pdwatch® in Kombinati-
on mit dem Content-Priifer , Xraywatch®
definiert werden, dass Word-Dokumente
mit dem in der Fulizeile befindlichen Zu-
satz . firmenvertraulich® zu verschliisseln
sind. Ein Anwenderbericht zu einem ent-
sprechenden Gebrauch von Content-Fil-
tern wurde auf der Microsoft-Polizeikonfe-
renz vorgestellt [2].
Produkte mit den beschriebenen Eigen-
schaften halten sich an die zeitgeméBe
[T-Manager-Philosophie:
sondern unterstiitzen®
automatisierte Integration in Windows fiir
alle Anwendergruppen. Technische Kennt-
nisse oder spezielle Awareness miissen
beim Anwender nicht vorausgesetzt wer-
den. So kann der Datenschutzbeauftragte
oder Information Security Officer eines
Unternehmens etwa mit einer einfachen,
im Produkt enthaltenen Policy die Ver-
schliisselung bei der Auslagerung anfor-
dern. Falls einem Benutzer ein Recht fiir
das unverschliisselte Auslagern zugespro-
chen wird, geht die Verantwortung auf den
Benutzer iiber, der durch eine persinliche
Aktion seine Zustimmung zur unverschliis-
selten Auslagerung im Einzelfall bestiitigt.
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