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Dle Idee Geschitzter Zugang — TQE
Kosteneffiziente Nutzung , . :

Was ist die Idee von CDWatch?

Ein schlankes Produkt, das den sicheren und
kostengunstigen Einsatz von CDs/DVDs ermoglicht!
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Die Idee

Geschutzter Zugang —

Kosteneffiziente Nutzung

Welche Grunde sprechen fur
die Nutzung von CD/DVD??
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DI? Idee . Geschlitzter Zugang —
Grunde fur die Nutzung von CD/DVD Kosteneffiziente Nutzung

Bandbreitenengpasse der Netze bei der Verteilung
und beim Betrieb von datenintensiven Anwendungen

Kosteneffizienz durch moderne und flexible
Prozessorganisation

Flexiblere Reaktionszeiten auf individuelle
Softwareanforderungen
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Die Idee

Geschutzter Zugang —

Kosteneffiziente Nutzung

Was verhindert bisher den effizienten Einsatz
von CD/DVD in Unternehmen?
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DI? Idee Geschutzter Zugang — N = |
Grunde gegen den Einsatz von Medien Kosteneffiziente Nutzung é

Die Systemintegritat kann nicht gewahrleistet
werden.

Unzureichende Granularitat des Zugriffschutzes von
Windows NT/Windows 2000 fur Wechselmedien.

& CD/DVD konnen nur generell gesperrt oder freigegeben
werden.

& Es ist keine medienabhangige Zugriffskontrolle moglich.
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Die Idee

Geschutzter Zugang —

Kosteneffiziente Nutzung

Wie kann das Problem gelost werden?
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Dle Idee Geschitzter Zugang —
Problemlosung Kosteneffiziente Nutzung

Durch den Einsatz von CDWatch
konnen Sie CD/DVD unternehmensweit
sicher, kostengunstig und effizient
nutzen.
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Die Features

Geschutzter Zugang —

Kosteneffiziente Nutzung

Was kann CDWatch leisten?
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Die Features

Geschutzter Zugang —

B

Kosteneffiziente Nutzung

CDWatch verweigert den Zugriff auf nicht freigegebene
oder nicht identifizierte CD/DVD-Medien vollstandig.

CDWatch identifiziert inhaltsgleiche Medien eindeutig.

CDWatch erlaubt einen definierbaren Einsatz von
freigegebenen Medien.
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i _{CDY
D e Featu res Geschutzter Zugang — fi
Kosteneffiziente Nutzung

CDWatch ermoglicht zentrale Verwaltung aller
Einstellungen pro Medium

& |nstallationsscripts
& Zeitliche Begrenzung der Gultigkeit
& Deinstallationsscripts

& Vergabe von Zugriffsrechten

© Auf das ganze Medium

© Auf bestimmte Ordner/Dateien
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Die Features Geschlitzter Zugang — Vs '
Kosteneffiziente Nutzung ﬁ
Benutzerspezifische Medienfreigabe

& Gezielte Freigabe von Medien fur vorhandene NT-Anwender

und NT-Gruppen.
Damit unterstiutzt CDWatch die in den NT-Anwender-
gruppen abgebildete Organisationsstruktur des Unternehmens

oder der Mandanten.
& Trennung der produktiven und der Test-/Entwicklungsbereiche
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Die Features

. _|CDWatch |
Geschitzter Zugang — _

Kosteneffiziente Nutzung

Rollen beil der Administration

& Das Berechtigungskonzept erlaubt die sichere Arbeitsteilung in
der CDWatch-Administration durch unterschiedliche
Abteilungen eines Unternehmen.

CDWatch regelt die Berechtigung zum Registrieren und
Verandern von Medien und die Zuweisung von Medien zu
Anwendergruppen.

Damit lassen sich Prozessablaufe und Verantwortlichkeiten fur
die Entwicklung, QS und Produktionsubernahme von Medien
abbilden.
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Die Arbeitsweise

Geschutzter Zugang —

Kosteneffiziente Nutzung

Wie arbeitet CDWatch?

Ein Produkt der itWatch GmbH; © itWatch GmbH Munchen 2000-2002
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Die Arbeitsweise

Geschutzter Zugang —

Kosteneffiziente Nutzung

Identifikations-
Algorithmus
liefert einen Ein neues Medium wird registriert

Fingerprint bzw.

Klassen-
keit

CDwWatch

-

CD/DVD
Sicherheitseinstellungen
Identifikationscode

Administrator-
Arbeitsplatz
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Die Arbeitsweise

Geschutzter Zugang —

Kosteneffiziente Nutzung

Der Anwender meldet sich an

Neue Sicherheits-
einstellungen fiir
CD/DVD?

Anwender-Arbeitsplatz
Ein Produkt der itWatch GmbH; © itWatch GmbH Minchen 2000-2002 17



Die Arbeitsweise

Geschutzter Zugang —

Kosteneffiziente Nutzung

Der Anwender meldet sich an

Neue Sicherheits-
einstellungen und der

Identifikationscode fur
CD/DVD!

Anwender-Arbeitsplatz
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Die Arbeitsweise

Geschutzter Zugang —

Kosteneffiziente Nutzung

Die Identifikation des neuen Mediums

Benutzer legt Wechselmedium ein
(vor Login oder Boot eingelegte identisch)

|dentifikationsalgorithmen priufen die
Klassenzugehorigkeit

|dentifizierte Klasse wird Ubergeben

Anwender-Arbeitsplatz
Ein Produkt der itWatch GmbH; © itWatch GmbH Munchen 2000-2002



Die Arbeitsweise Geschiitzter Zugang —

Kosteneffiziente Nutzung

Der Zugriffsschutz wird wirksam

Das identifizierte Medium

darf gemafl Vorgaben des
Administrators verwendet
werden!

Anwender-Arbeitsplatz
Ein Produkt der itWatch GmbH; © itWatch GmbH Minchen 2000-2002



Die Arbeitsweise

Geschutzter Zugang —

s

Kosteneffiziente Nutzung

Ein CDWatch-Administrator gibt ein Medium frei

F o
-

¢ CDWatch

F o
-

| L LT L [T

= |
M Administrator-
Arbeitsplatz
=/ | g

Ny —

F o
-

[

-

Einlegen des zu registrierenden Mediums

Einstellen der Optionen fur das Medium

« Bestimmung des Gultigkeitszeitraumes
» Einschrankung der Zugriffsrechte

+ Erstellung der Installationsscripte

+ Erstellung der Deinstallationsscripte

+ Festlegung der Verwendungsart

€
€
€
€

Testen der Einstellungen

Speichern der Einstellungen

¢« F(r generische Medienklassen z.B. AudioCD oder verschliisselte CD-RW
Sstehen weitere oder andere Optionen zur Administration zur Verfligung
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Die Arbeitsweise

Geschutzter Zugang —

Kosteneffiziente Nutzung

Die Sicht des Endanwenders

« Einlegen des Mediums

« CDWatch uberpruft das Medium

¢« Medium ist bekannt
Anwender-Arbeitsplatz « Medium ist unbekannt
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Die Arbellltswelus’e Geschitzter Zugang — TME
CDWatch uberpruft das Medium Kosteneffiziente Nutzung | -

Das Medium ist bekannt

Verwendung des Mediums gemal} den Vorgaben des
CDWatch-Administrators

_%C DWatch

e o Schtungl Jetzt werden die Gelben Seiten installiert.
L " Schalten Sie den Computer nicht aus. biz die Ingtallation

Das Medium Gelbe Seiten in Laufwerk G ist zugelassen, beendet ist

ez bestehen jedoch Zugriffsbeschrankungen.
Ok |
T
= 2

Soll die Software von Gelbe Seiten nun installiert werden?

Mein

Individualisierte Texte, welche z.B. auf die
Telefonnummer des User Help Desks verweisen
konnen einfach integriert werden
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_|CDWatch

Dle Arbe.l.tswe!.se . Geschitzter Zugang — _ ‘
CDWatch uberpruft das Medium Kosteneffiziente Nutzung '

Das Medium ist unbekannt

Alle Zugriffe auf das Medium werden gesperrt

: CDWatch |

“ugnffe auf daz eingelegte Medium werden gespert. Grund:
D az Medium <6F0TB001 8 in Laubwerk | ist nicht zugelazzen.

Individualisierte Texte, welche z.B. auf die
Telefonnummer des User Help Desks verweisen
konnen einfach integriert werden
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Die Systemanforderungen

. _|CDWatch |
Geschitzter Zugang — _

Kosteneffiziente Nutzung

¢  Windows NT/Windows 2000/Windows XP
€ Linuxistin Evaluierung

& CDWatch nutzt bereits vorhandene Microsoft-Netzkomponenten:

€@ Server
& Datenbanken
© Transportprotokolle

© CDWatch nutzt bereits vorhandene Standards, bendtigt keine
zusatzlichen Geratetreiber und arbeitet mit handelsublicher Hardware

© CDWatch arbeitet mit handelsublichen Medien

¢ Off-the-shelf Produkte auf CD/DVD ohne Modifikation verwendbar
€ Mit Standardverfahren (selbst-)erstellte CDR/RW/DVD
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GeSCh utZter Zugang Geschltzter Zugang —
Kosteneffiziente Nutzun g Kosteneffiziente Nutzung

CD-ROM/DVD
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Der Use Case
Security

Geschutzter Zugang —

Kosteneffiziente Nutzung

CDWatch ist Enabler fur medienbasierte Technologien in
sicherheitsrelevanten Umgebungen sowie fur Thin Clients

CDWatch

Ermaoglicht den sicheren und
kontrollierten Einsatz medien-
basierter Technologien:

&« CDROM, DVD
& CDR

« CDRW

& Wechselmedien

Enabler fir
(1) Thin Clients

(2) Einsatz
medienbasierter
Technologien

Einfache und sichere
Realisierung von:

& benutzerindividueller
Medienfreigabe und
Medieneinsatz

& Medienidentifikation

durch zentrale Steuerung

Innovative Sicherheitsfunktionen in CDWatch erlauben: >

Verfiigbarkeit von
Sicherheitsfunktionen als

Enabler neuer Technologien

in sicherheitsrelevanten
Umgebungen

Planungssicherheit durch
konsequente Umsetzung
kostengunstiger Innovationen
unter Berucksichtigung der
notwendigen Sicherheit:

& Closed Information Network

& |Innovative dezentrale
Datensicherung

& Integritat, Konsistenz und
Aktualitat der Daten

& Aktuelle Lizenzinformationer
& E-Learning
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Der L.jse Case Geschitzter Zugang — i E
Secu I'Ity Kosteneffiziente Nutzung '

Als Basis dieses Use Case dient das Umfeld eines IT Dienst-
leistungsunternehmens aus der Finanzdienstleistungsbranche

IT Dienstleistungsunternehmen
Kunde der SioS GmbH

Volistandige Ubernahme 1 des IT Betriebs fiir

Unternehmen aus der Finanzdienstleistungsbranche
Mandanten des IT Dienstleistungsunternehmens

1 Zentrale 2.000 Clients

1.000 Filialen JJ_U 15 Niederlassungen JJ
4.000 Clients 1.800 Clients, davon 1.000 dezentral |
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_|CDWatch

Der L.jse Case Geschutzter Zugang — : ‘
Securlty Kosteneffiziente Nutzung 1 = |

CDWatch Begriffsdefinitionen

Im Folgenden werden einige Begriffe dieses Dokuments definiert, um zu einem
einheitlichen Sprachgebrauch zu gelangen.

CD, DVD, CD-R, CD-RW, DVD-R, DVD-RW oder andere Typen
von Wechselmedien sind je ein eigener Medientyp

Medientyp

. Medien gleichen Inhalts oder von CDWatch durch Plug-In
Medienklasse Algorithmen bewusst als identisch identifizierte Medien bilden

Jeweils eine Medienklasse.

Instanz einer Medienklasse. Alle Instanzen ein und derselben

Medieninstanz Medienklasse werden identisch behandelt.

Medieninstanz. Jeder einzelne mobile Datentréager, z.B. eine CD

Medium ) o .
oder eine DVD ist ein Medium

Alle hier vorgestellten Produktfunktionalitaten beziehen sich auf die
Produktversionen V3 oder Plug-Ins.
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Der L_lse Case Geschitzter Zugang — _LME"
Securlty Kosteneffiziente Nutzung E

Die Kunden dieses IT Dienstleistungsunternehmens sind im
Bereich Security mit folgendem Szenario konfrontiert (1/3)

& Die Unternehmen vertreiben unterschiedlichste
Finanzdienstleistungsprodukte von unabhangigen,
internationalen Anbietern.

& Das Datenmaterial ist sehr heterogen, so werden
beispielsweise

& regional unterschiedliche Tarifwerke bendtigt und

& statistische Informationen sowie differenzierte
Provisionsinformationen ausschlief3lich fur dedizierte
Nutzergruppen bendtigt.

& Die Gultigkeitsdauer der unterschiedlichen Daten variiert
teilweise stark.

& Trend: umfangreicher, atomarer (d.h. bei Backup bzw.
Recovery nicht teilbarer) Datenbestand wird von mehreren
Applikationen mit Daten versorgt und liefert Daten an

mehrere Applikationen.

Hohe Lokalitédt der Daten N _
erfordert neuartige YT
Sicherheitsfunktionen ,,Lokalitat (Zeit, Ort, Datendichte) der Daten und Informationen*
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Der Use Case Geschitzter Zugang —
Securlty Kosteneffiziente Nutzung

Die Kunden dieses IT Dienstleistungsunternehmens sind im
Bereich Security mit folgendem Szenario konfrontiert (2/3)

,Lokalitat der Daten und Informationen*

Nutzer haben bzgl. Software, Information und W ...aber méglichst ohne zusétzlichen

Datenmaterial sehr unterschiedliche logistischen, organisatorischen oder
Bedlirfnisse und Rechte, die zwar individuell /V\'\ administrativen Aufwand
gelést werden sollten,...
N -
—

Stand der Technik bisher: Entsprechend der Rechte eines

Benutzers entstehen ,Views® auf Datenbestande. Fur jeden

,View“ muss ein eigener Datentrager verwendet und verteilt
werden, da keine feinere Schutz-Granularitat existiert.

Hoher logistischer,
organisatorischer und
administrativer Aufwand

Sollstand durch CDWatch abbildbar: Entsprechend des Einfache logistische
naturlichen Produktionsprozesses kann beliebige Software, Prozesse, geringer
Information bzw. Daten auf einem einzigen Datentrager (CD, Organisations- und

DVD) zusammengefasst und verteilt werden. Die Administrationsaufwand
Zugriffsrechte werden softwareseitig (CDWatch) zentral
verwaltet.
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Der L_lse Case Geschitzter Zugang — _LME"
Securlty Kosteneffiziente Nutzung E

Die Kunden dieses IT Dienstleistungsunternehmens sind im
Bereich Security mit folgendem Szenario konfrontiert (3/3)

& Durch die dezentrale IT Nutzung (fest angestellte und freie
Mitarbeiter im Auendienst) sind Daten und Informationen
schwer konsistent bzw. aktuell zu halten. CDWatch bietet hier
Vorteile fur

& |T Betreiber durch zentrale Administrationsfunktion,

& |T Nutzer durch schnelle, flexible Reaktionen auf ihre
Anforderung nach aktuellen Daten, deren Konsistenz
zentral gesichert ist.

& Gezielter oder unbewusster Informations- und Datentransport
uber die Unternehmensgrenzen hinweg ist bei stetig
anwachsender Informationsdichte mit dem Stand der Technik
nicht (mehr) kontrollierbar:

& Fruher: grobkorniger Schutzmechanismus
(Verschlusselung, Schldsser) fur Disketten

Hohe Speicherdichten mobiler & Heute und zukunftig: feinkorniger Schutzmechanismus
Medien erfordern neuartige far mobile Medien mit hoherer Speicherdichte (CD, DVD)
Sicherheitsfunktionen erforderlich
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Der L.lse Case Geschlitzter Zugang — | é
Security Kosteneffiziente Nutzung :

Dieses aktuelle Szenario Security bietet zahlreiche Heraus-
forderungen, die es zu losen gilt

Rahmenbedingungen Herausforderungen
Mitarbeiter:
Etwa 50 % der Mitarbeiter der Filialen sind im Kontrolle des Einsatzes nicht-autorisierter
Aulendienst tatig (Fremd-) Software
Software:

& 14 Benutzerprofile
& davon 9 mit

& 8 Standardburoapplikationen

& 2 Finanzdienstleistungsapplikationen
& und weitere 5 mit

& 16 Standardburoapplikationen

Konsistente, aktuelle und integere Software- und
Datenbesténde mit zentralen Funktionen zur
Bearbeitung ihres Lebenszyklus (Freigabe,
Sperren usw.)

& 14 Finanzdienstleistungsapplikationen RegelmaBige, benutzerfreundliche,
& 14 Basisanwendungen kostenglinstige Datensicherung mit dezentral
Hardware: verfligbaren Standardtechnologien

Bei ca. 50 % der Rechner in den Filialen und
ca. 10 % in den Niederlassungen handelt es
sich um Laptops

= ca. 2.200 Laptops

Verbesserter Schutz sensibler Daten vor
Verbreitung aul3erhalb des Unternehmens
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Der Use Case
Security

Geschiitzter Zugang — N fi |
Kosteneffiziente Nutzung -

Wesentliche Herausforderungen des Use Case ,,Security” fur CD
und DVD werden durch Funktionalitaten von CDWatch gelost

Risiken

Hohe Kosten fiir Produktion, Logistik
und Abrechnung

Umsatzverlust durch Verwendung
veralteter Information sowie
unkontrollierten Informationsverlust
tber die Unternehmensgrenze hinweg

Umsatzverlust durch unkontrollierte
Nutzung von Daten in fremder Hand

Sicherheitsrisiken durch unsachge-
mé&le oder mutwillige Fehlbedienung

Losung

Daten unterschiedlicher Sicherheitsanforderungen
auf einem Medium

Realisierung eines ,Closed Information Network®
durch Plug-Ins:

& Integritatsalgorithmen

& Intelligente Backup-Technologie

Voreinstellbare sukzessive Informationsfreigabe,
Einsatz von E-Learning (siehe Use Case hierzu)

Praventiver Schutz gegen Fehlbedienung
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Der Use Case Geschitzter Zugang — TME
Security / Unterschiedliche Schutzanforderungen Kosteneffiziente Nutzung | |

Daten unterschiedlicher Schutzanforderungen mussen auf
mobilen Medien gespeichert und im Unternehmen verteilt werden

Schutzanforderungen vier
unterschiedlicher Dimensionen:

¢ Finanzdienstleistungsprodukte (ca. 30)
t Regionen (8)

¢ Provisionsinformationen (10)

« Statistikdaten fur FUhrungskrafte (6)

Unterschiedliche
Views und damit
Schutzanforderungen Pro Schutzanforderung musste bisher
eine Medienklasse (CD, DVD) erzeugt,
Rechnerisch iiber zehntausend, verteilt und verwaltet werden.

de facto insgesamt nur wenige hundert

(sinnvolle) Kombinationen Suboptimale Ausnutzung des Mediums;

v . . , Medienvielfalt;
fiir jeden MA ") aber nur einige wenige Pflege vieler Verteilerlisten
Ein Produkt der itWatch GmbH; © itWatch GmbH Mdnchen 2000-2002 35

1) MA = Mitarbeiter



Der Use Case Geschitzter Zugang — QME
Security / Unterschiedliche Schutzanforderungen Kosteneffiziente Nutzung | S8 Ec |

I

Ohne den Einsatz von CDWatch kann ein Medium Informationen

fur lediglich eine einzige Benutzergruppe speichern )
%n ST,
Prozess (Logistik, Organisation) zur M/%b
Sicherung der Vertraulichkeit von Daten
—
(1) >> (2) >> (3) >> (4) >

Prozess beinhaltet:

(1) Verwaltung der VR, Adaption z.B. bei
organisatorischen Anderungen

(2) Generierung spezifischer
Schutzanforderungen (wer darf welche
Information lesen)

- (3) Erstellung einer Medienklasse pro

Vertraulichkeitsregeln (VR): Schutzanforderung (4 Dimensionen)
u g " (4) Distribution der Medien verschiedener

Prozess
zu aufwendig

Unternehmensdaten

|

Organisatorisches _ :
Schutzkonzept, Ig/ledlffnklassen an verschiedene
Informationspolitik enutzergruppen

Ein Produkt der itWatch GmbH; © itWatch GmbH Munchen 2000-2002 36



Der Use Case Geschutzter Zugang — _LME
Security / Unterschiedliche Schutzanforderungen Kosteneffiziente Nutzung ;

CDWatch ermoglicht die Gruppierung von Informationen fur
verschiedene Benutzergruppen auf einem einzigen Medium

CDWatch

afch

Schutzmechanismen zur

\  Abbildung unterschiedlicher
Schutzanforderungen fiir die
Daten auf einem Medium au
die leseberechtigten

Unternehmensdaten

Nutzergruppen;
,—'j Abbilden des organisatorischen und neuartige Administration von
logistischen Prozesses auf CDWatch: Rechten;

& Mehrere verschiedene Schutzanforderungen pro
Medium, dadurch konnen Daten mit

- unterschiedlichen VR auf ein Medium gespeichert

und verteilt werden.

Vertraulichkeits- & Der aufwendige logistische bzw. organisatorische
regein (VR) Prozess wird daher auf Software (CDWatch)
flexibel abgebildet; statt logistischer Verteilerlisten
mussen nur z.B. NT-Gruppen gepflegt werden.
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Der Use Case Geschitzter Zugang — _LME"
Security / Unterschiedliche Schutzanforderungen Kosteneffiziente Nutzung 3

Daten mit unterschiedlichen Schutzanforderungen konnen
integriert auf einem Medium gespeichert werden

& Medium kann Daten mit unterschiedlichen Schutzanforderungen
enthalten

& Medium kann dadurch voll ausgenutzt werden

& Der logistische bzw. organisatorische Prozess wird verschlankt und
durch zentrale Administration flexibler

& Schnelle Reaktionszeiten auf Anderungserfordernisse

v

Medium mit Daten Dadurch Senkung der Kosten fir:

unterschiedlicher
Schutzanforderungen ¢ Produktion von Medien

¢ Logistik der Medienverteilung (sei es benutzergetrieben oder durch
die Zentrale veranlasst)

& Verwaltung der Vertraulichkeitsregeln, insbesondere der Pflege
von Verteilerlisten und Sortieren der Medien entsprechend der
Verteilerlisten

Ein Produkt der itWatch GmbH; © itWatch GmbH Munchen 2000-2002 38



Der Use Case
Security / Unterschiedliche Schutzanforderungen

Geschutzter Zugang —

Kosteneffiziente Nutzung

Die Aggregation von Daten unterschiedlicher Schutzanforde-
rungen auf eine CD ermoglicht Einsparungen von uber 300.000

Euro p.a. N
Annahmen: %
« Ein Datenupdate pro Quartal an alle 5.000 Clients

« Aus den unterschiedlichen Schutzanforderungen Kostenanalyse des
ergeben sich im Schnitt 5 unterschiedliche CDs pro bisherigen Prozesses
MA und Quartal mit je ca. 110 MB pro CD zur Sicherung der

« Gesamtkosten pro CD = 2,5 Euro (0,5 Euro Vertraulichkeitsregeln

Produktion: 1,5 Euro Versand; 0,5 Euro andere)

Prozess bisher Prozess mit CDWatch
Kostenart
[Euro p.a.] [Euro p.a.]
Gesamtkosten CD — 20% —>
(Produktion, Versand) 250.000 5 CDs — 1 CD (CDWatch) 50.000
Logistik- und Verwaltung 140.000 (2 MA) 35.000 (0,5 MA)
Summe € 390.000 € 85.000 €
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Der L.lse Case Geschitzter Zugang —
Security / Backup und Restore Kosteneffiziente Nutzung

CDWatch ermoglicht an kleinen dezentralen Standorten sicheres
Backup und Restore auf kostengunstigen RW + R Medien

& Einsatz kostengunstiger Technologien (CDRW) ohne
Zusatzgerate bzw. Infrastruktur (z.B. Streamer mit
Spezialsoftware)

& Closed Information Network d.h. kein unkontrollierter
Datentransport von Backupdaten Uber die
Unternehmensgrenzen hinweg

& Regelmaliges Sichern vordefinierter Daten durch
vordefinierte Prozeduren nach zentralen Vorgaben

& Beschrankung der Lesbarkeit der Backupdaten auf
berechtigten Benutzerkreis

& Vermeidung teuerer technischer sowie organisatorischer
zentraler Schutzvorkehrungen zur Aufbewahrung
schiutzenswerter Daten (z.B. BDSG)
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Der Use Case Geschltzter Zugang —

s

Security / Backup und Restore Kosteneffiziente Nutzung

Die Migration von CD-R zu DVD-RW wird von CDWatch mit
unveranderter Technologie unterstutzt

CDWatch

Datensicherung
mit

/ N
CD-R CD-RW DVD-R DVD-RW

Migration moglich

CDWatch: etabliert eine vom
Medientyp unabhéngige technische Basis
fiir den sicheren Betrieb
von dezentralen Backup/Recovery-Verfahren
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Der Use Case
Security / Backup und Restore

Geschutzter Zugang —

Kosteneffiziente Nutzung

Kostenvergleich verschiedener Backup Alternativen fur Clients
bei einer Funfjahresbetrachtung (externer Provider)

Annahmen (Betrachtung liber 5 Jahre):

« 5.000 Clients in 1.000 Filialen

« Taglich inkrementelles Backup

» Zu sichernder Datenanfangsbestand = 60 MB
« Basissicherung 12 mal p.a., dann 2,7 MB / Tag

1) Mittelwert verschiedener Angebote, inkl. Datentransfer

2) 700 MB pro CD, 0,5 Euro pro CD

3) Einrichtungsgebuhr 100 € / Client

4) 5.000 Lizenzen a 70 € / Lizenz zzgl. Wartung und
Deployment

5) In Kosten fur Datenhaltung bereits eingerechnet

6) (Kosten / GB) x (5.000 x (2 x 60 MB + 20 x 2,7 MB)) x 5 Jahre

7) (Kosten / GB) x (5.000 x (12 x 60 MB + 200 x 2,7 MB)) x 5
Jahre

Kosten Backup durch externen Dezentrales Backup mit
(gesamt in 5 Jahren) Provider CD-R (CDWatch)
Kosten Dategh:ltung pro GB 600 €/GB 0,7143 €/ GB ?
Fixkosten, einmalig 500.000 €3 574.000 €4
Kosten Datentransfer 0€9 0 € (kein Datentransfer notig)
Kosten Datenhaltung 2.610.000 €9 22.500 €7
Gesamt (5 Jahre) 3.110.000 € 596.500 €
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Der L_jse Case Geschitzter Zugang — TME
Security / Backup und Restore Kosteneffiziente Nutzung | . |

Kostenvergleich verschiedener Backup Alternativen fur Clients
bei einer Funfjahresbetrachtung (dezentrales Backup/Streamer)

1) 6 GB pro Band, 30 Euro pro Band

Annahmen (Betrachtung liber 5 Jahre): 2) 700 MB pro CD. 0.5 Euro pro CD
. 5.000 Clients in 1.000 Filialen 3) 1 Streamer / Filiale, 1.000 Filialen, 2.150 € / Streamer (inkl.
D Hardware-Ersatz bei Fehler, Betriebskosten und Software)
« Taglich inkrementelles Backup 4) 5.000 Lizenzen a 70 € / Lizenz zzgl. Wartung und
: Depl t
«  Zu sichernder Datenanfangsbestand = 60 MB 5) (,fgs;’g:“ ,eC”;B)  (5.000 x (12 x 60 MB + 200 x 2.7 MB)) x 5
« Basissicherung 12 mal p.a., dann 2,7 MB / Tag Jahre
Kosten Dezentrales Backup mit Dezentrales Backup mit
(gesamt in 5 Jahren) Streamer CD-R (CDWatch)
Kosten Dategh:ltung pro GB 5€/GB " 0,7143 €/ GB ?
Fixkosten, einmalig 2.150.000 €3 574.000 €4
Kosten Datentransfer 0 € (kein Datentransfer notig) 0 € (kein Datentransfer notig)
Kosten Datenhaltung 157.500 €% 22.500 €%
Gesamt (5 Jahre) 2.307.500 € 596.500 €
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Der Use Case
Security / Backup und Restore

Geschutzter Zugang —

Kosteneffiziente Nutzung

Kostenvergleich verschiedener Backup Alternativen fur Clients
bei einer Funfjahresbetrachtung (zentrales Backup)

Annahmen (Betrachtung liber 5 Jahre):

« 5.000 Clients in 1.000 Filialen

« Taglich inkrementelles Backup

» Zu sichernder Datenanfangsbestand = 60 MB
« Basissicherung 12 mal p.a., dann 2,7 MB / Tag

1) 700 MB pro CD, 0,5 Euro pro CD

2) Defensive Annahme: zentrales Backup und Restore
Verfahren ist vorhanden; als Kosten werden hier nur
Kosten fur Software und Speicher angerechnet, die
zuséatzlich anfallen

3) 5.000 Lizenzen a 70 € / Lizenz zzgl. Wartung und
Deployment

4) Ubertragung mit 0,3 MB / Minute, Kosten 0,01 € / Minute,

5) (Kosten / GB) x (5.000 x (12 x 60 MB + 200 x2,7 MB)) x 5
Jahre

Kosten
(gesamt in 5 Jahren)

Zentrales Backup

Dezentrales Backup mit
CD-R (CDWatch)

Kosten Datenhaltung pro MB

p.a 0,2€/GB 0,7143€/GB "
Fixkosten, einmalig 800.000 € 2 574.000 €3
Kosten Datentransfer 1.050.00€ 4 0 € (kein Datentransfer notig)
Kosten Datenhaltung 6.300 €9 22.500 €%
Gesamt (5 Jahre) 1.856.300 € 596.500 €
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Der Use Case Geschitzter Zugang — T‘ME
Security/ Backup und ReStore Kosteneffiziente Nutzung , = :

Fur das Recovery dezentraler Clientdaten ist die Verwendung von
CDWatch am zeitgunstigsten

Wartezeit 1 Reproduktionszeit 2 Recoveryzeit 3
Externer Provider 12 h (7 h) 19 h (1,5h) 4 31h (8,5 h)
(SLA mit 7 x 12 Service) Laut SLA
Dez. Streamer 2h(1,5h) 2h (1h) 4 h(2,5h)
(entspr. 7 x 24 Service) Fahrzeit zur Filiale Recovery von Band
und zurtick
Zentrale Sicherung 62 h (24 h) 19h(1,5h)4 81 h (25,5h)
(SLA mit 5x 10 Service) Worst Case: Freitag 18
Uhr bis Montag 8 Uhr
Dez. mit CDWatch 0 h (0h) 0,5 h (0,15 h) 0,5h (0,15 h)
(entspr. 7 x 24 Service) CD dabei

1) Maximale (mittlere, aus SLA) Zeit in Stunden, die zwischen Anfrage und Beginn des Wiedereinspielprozesses vergeht
2) Maximale (mittlere, aus SLA) Zeit in Stunden, die zwischen Beginn des Recovery und der Verfligbarkeit der Daten verstreicht
3) Summe aus (1) und (2)
4) Worst Case: 60 MB + 2,7 MB/Tag x 20 Tage mit 0,1 MB/Minute (z.B. GSM)
Average Case: 2,7 MB/Tag x 10 Tage mit 0,3 MB/Minute
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Der Use Case

Security / Backup und Restore Kosteneffiziente Nutzung

. _|CDWatch |
Geschitzter Zugang — _

Bei der zentralen Sicherung personenbezogener Daten wird fur
die IT Verantwortlichen ein Risiko durch den Datenschutz erzeugt

Komplexe
Rechtsvorschriften
(BDSG und TDDSG

stellen bzgl.
Datensicherung ein
unternehmerisches

Risiko dar.

z.B. § 29 BDSG -
GeschaftsmaRige
Datenspeicherung
zum Zwecke der
Ubermittlung

BuBgelder

Das Bundesdatenschutzgesetz (BDSG) und das Teledienstedaten-
schutzgesetz (TDDSG) regeln die Erhebung und Verarbeitung von
personenbezogenen Daten. Das sind Einzelangaben l(iber persénliche
oder sachliche Verhaéltnisse einer bestimmten oder bestimmbaren
nattirlichen Person (sog. Betroffener), wie z.B. Name, Anschrift und
Geburtsdatum, aber auch die E-Mail-Adresse. Geschlitzte Daten sind auch
solche, die scheinbar gar nicht personenbezogen sind, wie z.B. IP-
Nummern.

Die meisten erhobenen Daten bediirfen daher schon vor ihrer ersten
Verarbeitung, z.B. dem Speichern, der ausdriicklichen Einwilligung
durch den Betroffenen. Die Einwilligung ist nur wirksam, wenn der Nutzer
zuvor dartiber informiert wurde, dass und welche Daten zu welchem
Zweck in welcher Form gespeichert und verarbeitet werden sollen.

Fir den Fall des VerstoBes gegen Datenschutzvorschriften drohen
BuBgelder bis zu 25.000 Euro, die bei zentraler Datensicherung i.d.R.
von der Geschéftsleitung bzw. den IT Verantwortlichen zu tragen sind.
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Der Use Case Geschitzter Zugang — TM =
Security / Closed Information Network Kosteneffiziente Nutzung E -

Schutz der Vertraulichkeit und Integritat von Unternehmensdaten
durch ein Closed Information Network

& (Un-) Bewusstes Einspielen fehlerhafter & Funktionsausfalle und/oder
Daten und/oder Software/Malicious Code & Vertrauensverlust

& Vertrauensverlust = Umsatzverlust

& Verlust der Vertraulichkeit sensibler
tca. 7% Neugeschaft

Kundendaten
tca. 3% Kundigungen aus Altbestand
D -
—
Vermeidung
durch: Closed Information Network
Nicht zum Import
Unternehmen freigegebene
Z Information

(Schutz der Integritét)
Nicht zur Weitergabe

freigegebene Information
(Schutz der Vertraulichkeit)
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Der Use Case Geschitzter Zugang — TM =
Security / Closed Information Network Kosteneffiziente Nutzung E -

Nach einem erfolgreichen Angriff auf ein Unternehmensnetzwerk
ist mit folgenden Konsequenzen zu rechnen

Daten- bzw. Informationsverlust/

-missbrauch
Vertrauensverlust, Elnge"schrank.te Zeit- und Geldverlust
Imageverlust Verfugbarkeit

Informationsverlust/-missbrauch kann
ein Vermoégen kosten. Eine oftmals
signifikante Bedrohung besteht vor

allem durch unberechtigte
Weiterleitung an Konkurrenten oder
zukiinftige Arbeitgeber.

v

Umsatzverlust
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Der Use Case Geschitzter Zugang — TM =
Security / Closed Information Network Kosteneffiziente Nutzung E -

Bis dato wird versucht, das Closed Information Network 2
fur mobile Medien durch rein organisatorische e
MaRnahmen zu gewahrleisten

Zum Export oder

Geprtifte, zum Import zur Weitergabe "
freigegebene Information Closed Information freigegebene Information
\34 Network /
)W) DID2D)D
Schutzstérke Unternehmen Schutzstérke
nur regulierbar nur regulierbar
tiber differenzierte, tiber differenzierte,
umsténdlich zu &ndernde umsténdlich zu &ndernde
Dienstanweisungen Organisatorische MaRnahmen Dienstanweisungen

sollen den Import bzw. Export
unerwiunschter Informationen bzw. Daten
verhindern.

S

Ziel: Abbilden dieser MaBnahmen auf Software
Technische Lésungen sind organisatorischen vorzuziehen!
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Der Use Case Geschltzter Zugang —
Security / Closed Information Network Kosteneffiziente Nutzung

Durch die Plug-In Technologie setzt CDWatch kundendefinierte

Anforderungen an ein geschutztes Informationsnetzwerk
individuell um

CDWatch Funktionalitaten:

& Wiedererkennung eigener bzw. selbst
erstellter Information (Medien)

& Integritatsprufung der Clients nach
Kundenvorstellungen moglich

& Lizenzkontrolle moglich

& Kundendefinierte Contentfilter kbnnen
eingesetzt werden

& Gultigkeit von Daten ist limitierbar,
Umsatzverluste durch Einsatz veralteter Daten
kann so vermieden werden

Closed Information Network durch ==

Integritédtsalgorithmen

Die Schutzmechanismen dieser Funktionalitéten
sind getrennt einstellbar, d.h. ggf. mit
unterschiedlichen Schutzstéarken.
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Der Use Case
Security / Closed Information Network

. [COW |
Geschitzter Zugang — &
Kosteneffiziente Nutzung , . :

CDWatch ermoglicht die Kontrolle des Datenflusses in das bzw.

aus dem Unternehmen

Umsetzung der Sicherheits- Automatisierung des Prozesses = Umsetzung der Sicherheits-

politik des Unternehmens

politik des Unternehmens durch CDWatch Plug-ins
l (Integritatspriifung)
Einstellbare Closed Information
leicht &nderbare Network
Schutzstarke . >
mit CDWatch Unternehmen

Zum Import

\ Einstellbare,
leicht &nderbare

Schutzstarke
mit CDWatch

Zum Export oder
zur Weitergabe

freigegebene Information "

freigegebene Information V)

Einstellbare Schutzstarke (CDWatch) in Abhéngigkeit der Funktionalitét:

- Erkennen des Mediums (verschiedene Sicherheitsstufen)

- Schiitzen der Informationen bzw. Daten auf dem Medium, abhdngig vom Schutzbedarf
- Leicht &nderbare, dynamische Anpassungen an Markterfordernisse sind méglich
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Der Use Case
Security

Geschutzter Zugang —

&

Kosteneffiziente Nutzung

Die Funktionsweise der kundendefinierten Security Plug-Ins
basiert auf den Kernfunktionalitaten von CDWatch

Funktionsweise von CDWatch:

& Werden neue Daten zusatzlich auf eine CD-RW
gespeichert, so entsteht u.U. eine neue
Medienklasse, die entsprechend der durch den
Kunden definierten Konfiguration weiterverarbeitet
wird.

& Die Vergabe von Rechten an Benutzer,
Benutzergruppen und/oder Administratoren kann
automatisiert erfolgen.

& Die Konfigurationsmoglichkeiten des Produkts
erlauben eine Abbildung der bekannten
Geschaftsprozesse bzw. Organisationsformation.

& ,Content Filter* kbnnen integriert werden, z.B.
konnen vertrauliche Dokumente zusatzlich
verschlUsselt oder deren Auslagerung generell
verhindert werden.
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Der L.lse qase Geschutzter Zugang — N = I
Security / Lizenzmanagement Kosteneffiziente Nutzung ﬁ

Qualitatsgeprufte Lizenzinformationen konnen von CDWatch an
Asset Management Systeme weitergegeben werden

Schutz vor unautorisierter Software
durch Integritédtspriifung der Clients

A ermaglicht > Softwaredistribution und -installation >

dezentrale

CDWatch

Dezentral verteilte Software kann durch CDWatch
zentral registriert werden.

bietet
Schnittstelle

Softwarebestande werden unter Berucksichtigung

Senkung der Lizenzkosten der unterschiedlichen Lizenzmodelle verwaltet.
durch Kenntnis der tagesaktuellen lhre Kosten werden verursachungsgerecht verteilt.
Anzahl von Benutzern einer Applikation

> Software Lizenzmanagement >
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Der L.jse c.:ase Geschltzter Zugang —
Security / Lizenzmanagement Kosteneffiziente Nutzung

s

CDWatch erleichtert das Lizenzmanagement und bietet
Schnittstellen zu Lizenzverwaltungswerkzeugen

Nachteile:
« Langwieriger, kostenintensiver

Logistik-Prozess
Beschaff Verteil V It Abrech « Der tatséchlich verwendete
s SRS erwaliung rechnung Lizenzbestand ist nicht dokumentiert

(Unter- oder Uberdeckung?).

Alternative 1: zentrale Beschaffung von Lizenzen

EK/{Q;\AA” und EK/T: MA und Fur AMA Fur FMA o Selbstdndige Bestellung ,,on demand'
le , , N ftir den MA nicht méglich
) Zentrale Einkaufsabteilung g & Kostenbewusstsein der MA wird nicht
untersttitzt
Alternative 2: dezentrale Beschaffung von Lizenzen CDWatch:
¢ Kein Logistik-Prozess
Lizenzmanagementsystemen
AMA und FMA Zentral mit Hilfe « Kostenbewusste Bestellung von
selbstandig von CDWatch Spezialsoftware durch MA selbst

¢ Standardsoftware kann weiterhin
zentral beschafft und verteilt werden.

Ein Produkt der itWatch GmbH; © itWatch GmbH Mdnchen 2000-2002 54
1) AMA = Angestellte Mitarbeiter



Der Use Case
Security / Lizenzmanagement

Geschutzter Zugang —

Kosteneffiziente Nutzung

Die dezentrale Beschaffung von Billigsoftware fuhrt im

vorliegenden Szenario zu einem Kostenvorteil von etwa 155.000
Euro p.a.

Annahmen: 15 mal p.a. zentrale Beschaffung von Billigsoftware a 20 Euro
fur 5.000 Clients, in 1.000 Filialen

Zentrale Beschaffung von Lizenzen [Ersparnis bzw. Kosten p.a.]

Beschaffung Verteilung Verwaltung Abrechnung

Lizenzkosten = 1.500.000 € 15 x Versand a 10 € 35.000 € (0,5 MA) 35.000 € (0,5 MA)
Zentraleinkauf an 1.000 Filialen Personalkosten Personalkosten
= Rabatt von 30 % =150.000 € Versandkosten

= 450.000 € Ersparnis Lizenzuberdeckung 10% Kosten fur Rechnungs-
— Lizenzlberdeckung 15 % (Urlaub, Krankheit etc.) wesen:

(kein Kostenbewusstsein) = 150.000 Euro Kosten  =10.000 Euro Kosten

QZZS.OOO € Kosten -

—
A=155.000 Euro

Bei der zentralen Lizenzbeschaffung kénnen selbst Rabatte von 30 % die anfallenden
Kosten fiir Verteilung, Verwaltung und Abrechnung der Lizenzen nicht ausgleichen!
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Der Use Case
Security Kosteneffiziente Nutzung

Geschutzter Zugang —

Uberblick: rollenbasiertes Administrationskonzept von CDWatch

Organisation der Berechtigung Rollen von CDWatch Administratoren
Die Administrationsrechte sind bzgl. mehrerer & Dies erlaubt die sichere Arbeitsteilung der
Dimensionen und unabhangig von der NT CDWatch-Administration zwischen

unterschiedlichen Abteilungen eines
Unternehmens, sowie die Abbildung der
Zustandigkeiten fir den Software Lifecycle.?

& Eine hierarchische Gliederung der
Administratoren und deren Rechte ist moglich.

& Dadurch ist ein einfaches Delegieren von

Administration einstellbar:
& Berechtigungsarten auf Medien:

& Verandern von Einstellungen von
Medienklassen

& Registrieren von Medienklassen

@ Freigabe von Medien Teilaufgaben der Administration, sowie eine
& Definition von Skripten etc. Risikominimierung moglich.
& Verwaltung nur fur vordefinierte Benutzer, z.B. & Die Zustandigkeiten von Administratoren fur
Standort Munchen Benutzergruppen oder Standorte ist einfach
¢ Verwaltung des Lifecycles von Medien, z.B. einstellbar.
Freigabe in Testumgebung ist gleichbedeutend
\mit Ubergabe an Validierung -
—

Volistandige Mandantenfahigkeit von CDWatch
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Der L_jse Case Geschitzter Zugang — TME
Securlty Kosteneffiziente Nutzung , — :

CDWatch bietet fur den Use Case ,,Security”“ zusammenfassend
folgende Vorteile

CDWatch unterstutzt mit seiner innovativen Sicherheitstechnologie benutzergetriebene
Losungen:

© Aktuelle Information erreicht in kurzester Zeit integritatsgepruft den Benutzer.
Die Prozesse richten sich nach den Bedurfnissen der Benutzer und Administratoren.

Die Administration lasst sich nach Bedarf von zentralen und/oder dezentralen
Arbeitsplatzen durchfuhren.

© Vollstandige Mandantenfahigkeit unterstutzt die unterschiedlichen Bedurfnisse
verschiedener Nutzergruppen in grolden Netzen.

Allein unter Betrachtung eines IT-Sicherheitsaspektes ergibt sich durch den Einsatz von
CDWatch ein beachtlicher ROI fur das Unternehmen:

€ Die real erzielbare Kostensenkung ist bereits hoher als die Startinvestition und die
Betriebskosten zusammen.

© Zusatzlich werden potentielle Schaden durch Informations-, Vertrauens- und
Funktionsverlust sowie durch bewusste/unbewusste Fehlbedienungen vermieden.
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GeSCh utZter Zugang Geschitzter Zugang —
Kosteneffiziente Nutzun g Kosteneffiziente Nutzung

CD-ROM/DVD

E-Learning Unterstutzung
durch CDWatch
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Der Use Case
E-Learning

Geschutzter Zugang —

Kosteneffiziente Nutzung

Der traditionelle iterative Lernprozess

Lehrender

Bewertung

Gibt Anstol3 zum
Lernprozess,
unterstitzt, und
leitet ihn, bewertet
Priifungen

Warten

Lernumgebung (gemeinsame(r) Ort/Zeit,
gleichzeitige Anwesenheit erforderlich)

aufeinander
aufbauende
Lernphasen

Lerninhalte Lernender

\

S

Prasentation

Prifung

Musterlésung senden

erfolgreiche Priifung
= positive Bewertung
= ndchste Lernphase

Lernkontrolle:
Lernprozess:

traditionelle Aufgaben, Prufungen
kontrolliert, abgestimmt mit Lernkontrolle
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Der Use Case
E-Learning

Geschutzter Zugang —

Kosteneffiziente Nutzung

Der iterative Lernprozess beim E-Learning

aufeinander
aufbauende
Lernphasen

Lehrender

Bewertung

Manuelle Bewertung
der Priifung, manuelle
Freigabe der ndchsten

Lernphase bzw. der
Musterlosung

Prafung: W
LVYNN

Lernprozess:

Lerninhalte

Prasentation

Prifung

Musterlésung

erfolgreiche Priifung

= nédchste Lernphase

/S
e Sy
77

Lernumgebung ey,
(CD, Email, Internet, etc.)
Ortliche und zeitliche
Trennung

7

Lernender

traditionell, da Sicherheitsanforderungen elektronischer
Prafungen bisher von keinem Produkt unterstutzt werden;
manueller Versand der Musterldsungen nach eigener
,Policy“ (z.B. nach Abgabe oder bestandener Prifung)

manuell kontrolliert
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Der Use Case
E-Learning

Geschitzter Zugang — _!‘ME
Bei der Abbildung des iterativen Lernprozesses auf E-Learning

ergeben sich einige Herausforderungen, die CDWatch erfolgreich
losen kann

Kosteneffiziente Nutzung

Herausforderungen (Ist-Stand)

Sukzessive Freigabe von Lerninhalten nach Lernerfolg
oder nach Eingang von (Raten-) Zahlungen erfordert
hohen logistischen Aufwand und ist damit kosten- und
zeitintensiv

Auswertung der Prufungen, Versand der Musterldsungen
sowie die Zulassung des Lernenden flur eine neue Lern-
phase muss vom Lehrenden manuell durchgefuhrt
werden

Die fur elektronische Prufungen erforderlichen
Sicherheitsanforderungen werden bisher nicht abgebildet

Anpassung an individuellen Lernstil und Lern-
geschwindigkeit des Lernenden sollte noch besser
unterstutzt werden (so konnen z.B. mehrere Lernphasen
an einem Wochenende ohne Anwesenheit eines
Lehrenden nicht absolviert werden)

Losung mit CDWatch

Ziel: Ubertragung aller
Informationen (Prédsentation
der Lerninhalte, Priifungen
und Musterlésungen) fiir alle
Lernphasen auf einem
Datentrager.

& Eine ereignisgesteuerte
automatisierte Freigabe von
Datenblocken ist moéglich.

& Ereignis = bestandene Priifun
Zahlungseingang efc.

& Datenblock = Lerninhalt,
Musterlésung usw.
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Der Use Case Geschutzter Zugang — N E— I
E-Learning Kosteneffiziente Nutzung '

Mit CDWatch kann die Datenfreigabe sukzessiv, kontrolliert und
automatisiert erfolgen

Vorteile des Einsatzes von CDWatch beim E-Learning

& Schnelle Reaktionen unabhangig von der
Verfugbarkeit des Lehrenden moglich

& Ereignisgesteuerte, automatisierte Freigabe
von Datenblocken nach:

& Zeit
& Lernergebnis (Lernzielkontrolle nach
Fortschritt des Benutzers)
& Verfahrens- bzw. Projektfortschritt
& Zahlungseingang
& Dadurch bessere Ausnutzung der

Speicherkapazitat von Medien (vgl. Use Case
,oecurity®)

& Schutz von Daten und Information in ,fremder*
Hand wird moglich
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Der Use Case
E-Learning

Geschutzter Zugang —

Kosteneffiziente Nutzung

Die automatische Lernzielkontrolle schafft zufriedene Lernende
und entlastet zugleich den Lehrenden

Lehrender

Vorbereitende
Tétigkeiten?)

Plug-In

1. Automatisierte Bewertung

2. Automatisierte Freigabe
Sukzessiver Lerneinheiten
sowie der Musterlbsungen
nach positivem Lernerfolg
ohne logistischen Aufwand

________________________________________

Lerninhalte

Priifung

Freigabe Musterlosung

erfolgreiche Priifung
= néchste Lernphase

afch

%

Lernumgebung

Lernender

(&
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1) Vorbereitung aller Informationen (Présentation der Lehrinhalte, Prifungen und Musterlésungen) fur alle Lernphasen und der



GeSCh utZter Zugang Geschltzter Zugang —
Kosteneffiziente Nutzun g Kosteneffiziente Nutzung
CD-ROM/DVD
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Der Use Case
SW-Distribution

.. _|CDY
Geschitzter Zugang — (ﬁ
Kosteneffiziente Nutzung -

Bei der zentralen SW-Distribution konnen zahlreiche
Kostentreiber und Verbesserungspotentiale identifiziert werden

Kostentreiber bei der zentralen SW-Distribution

» Hoher Betreuungsaufwand durch starre Prozessorganisation

. Einkauf teuerer PCs ohne CD-Laufwerk, die vom Standard
abweichen

. Hohe Kommunikationskosten durch SW-Verteilung Gber
teueres, langsames WAN

. Bandbreitenengpasse der WAN Netze bei der Verteilung und
beim Betrieb von datenintensiven Anwendungen

. Hoher Aufwand und hohe Kosten zur Behebung eventueller
Fehlinstallationen (Nacharbeit)

. Langsame Reaktionszeiten auf individuelle SW-
Anforderungen

. Zeitaufwendige Aggregation von SW-Paketen (Paketierung);
dadurch kaum zeitnaher Einsatz moglich

Verbesserungspotentiale

. Kiirzere Prozesszeiten, zeitndhere und

effizientere Distribution, Beschleunigung
der Time-to-User

- Flexiblere und individuellere Versorgung
. Distribution mit mehr Qualitat (geringere

Fehlerrate und damit weniger Nacharbeit)

. Insgesamt kostenglinstigere Distribution
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Der Use Case Geschutzter Zugang — _LME
SW-Distribution _

Kosteneffiziente Nutzung

Durch den Einsatz von CDWatch konnen die vorgenannten

Verbesserungspotentiale realisiert werden
Software Distributionsprozess

SW Produkte IT Qs PU Anwender _
Sl G = L) = ] = gy

Hoher Betreuungsaufwand
bei SW-Distribution

"lﬁ\ "ﬁi\

IT: IT Fachabteilung
QS: Qualitatssicherung
PU: Ubernahme in den Produktivbetrieb

Hebel zur Realisierung dieser Potentiale durch
dezentrale SW-Distribution mit CDWatch

Verbesserungspotentiale - Senkung Prozesskosten
(1) Senkung Kommunikationskosten
Kiirzere Prozesszeiten, zeitnidhere und (2) Beschleunigung der Time-to-User
effizientere Distribution, Beschleunigung
der Time-to-User « Senkung Hardwarekosten
« Flexiblere und individuellere Versorgung (3) Einkauf Standard-PCs
« Distribution mit mehr Qualitat (geringere
Fehlerrate und damit weniger Nacharbeit) » Senkung Personalkosten
Insgesamt kostengiinstigere Distribution (4) Reduzierung der Nacharbeit bei
Fehlinstallationen
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Der USe Ca'SG Geschiitzter Zugang —
SW-Distribution Kosteneffiziente Nutzung

_|CDWatch |

Stetig anwachsender individueller SW-Bedarf bedingt eine
steigende Anzahl von datenintensiven SW-Lieferungen p.a.

Standard-Kaufprodukte Kundenspezifische Produkte
(CD oder DVD) (CD oder DVD)
. Telefonauskunft auf CD-ROM . elLearning Produkte
. Stadtplane auf CD-ROM . Kundenverzeichnisse
. Routen- und Reiseplaner . Produktkataloge
Rechtschreibnachschlagewerke: e Rechtsprechung
z.B. Duden . AGBs
. Allgemeines Wissen: . Elektronische Formulare

z.B. Brockhaus, Juristische Standardwerke
Private Finanzplanung:

. Z.B. eBanking

. Fremdsprachenunterstutzung

. CAD-Daten
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Der USe Ca.se Geschiitzter Zugang —
SW-Distribution Kosteneffiziente Nutzung

-3

Folgende Annahmen werden zur Berechnung des Business Case

getroffen
= Anzahl Standorte: 1.000
= Anzahl der verteilten Clients: 5.000
= Anzahl der Software-Distributionen p.a.
(a) Standard-Distributionen (z.B. Release-Wechsel) p.a.: 4
(b) Zusatzliche Distributionen (durch individuellen SW-Bedarf) p.a.: 15

—~—————

Ableitung von zwei Szenarien:

(1) ,Kleine Losung®: Ubernahme der zusatzlichen Distributionen (b) durch dezentrale
Distribution mittels CDWatch anstelle einer zentralen Losung.

(2) ,Grolde Losung”: Vollstandige Ablésung der zentralen SW-Verteilung ((a) und (b))
durch CDWatch.
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Der Use Case Geschutzter Zugang — _LME
SW-Distribution Kosteneffiziente Nutzung E

Ohne gezielte GegenmaRnahmen fuhrt eine hohere Frequenz von
Software-Lieferungen bei kleinen Releases ohne erhebliche
Reduzierung der Fehlerquote zu deutlich mehr Nacharbeit

Anzahl auftretender Fehler!) im Deployment

Ist-Stand Szenario?
S Fehl .
”";";;?622 e Trend zu mehr SW-Lieferungen
Annahmen: 75.000 11,5 % Fehlerquote (total, gesamt)

+ Standige Aktualitat der Daten.
* SW Distribution an je 5.000

+ Minimale Anderungen an Datensétzen

verteilte Clients 37.500 I _ tens
* HW Struktur sehr inhomogen . 15% Fehlerquote (total) mussen oft durch eine vollstandige
(bei homogener HW Struktur =5.625 Neuauflage angepasst wer_den
ca. 1/3 der vorliegenden Werte) (|n__kr|e.rrrl§ntelle Anderung nicht
maoglich).
20 % Fehlerquote (initial 22.500 ) -
= 25 0/:: F hlerguote gtotal)) 10% Fehlerquote (tOtal) \?\fhnhe”elre Reaktion auf Release
= 5000 =2.250 echse
15.000 « Stetig anwachsende Datenintensitat
. Al
20.000 5% Fehlerquote (total) der Anwendungen
=750 * BloRRe Marktverfiigbarkeit 16st den
Kundenwunsch aus.
a) 4 Standard- b) 15 zusatzliche
Lieferungen p.a. Lieferungen p.a.

1) Fehler: Manuelles Nachbearbeiten eines Clients notwendig

2) Mogliches zukiinftiges Szenario
3) Inkl. Folgefehler; Berechnung der totalen Fehlerquote aus initialer Quote q durch geometrische Reihe =q/ (1 -q)
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Der Mehrwert / Business Case Geschiitzter Zugang - ﬁE

Kosteneffiziente Nutzung

Realisierung der Verbesserungspotentiale durch CDWatch

¢ Hebel 1: Senkung der Kommunikationskosten
¢ Hebel 2: Beschleunigung der Time-to-User
¢ Hebel 3: Einkauf von Standard-PCs

¢ Hebel 4: Reduzierung der Nacharbeit

Ein Produkt der itWatch GmbH; © itWatch GmbH Munchen 2000-2002 70



Der Mehrwert / Business Case Geschiitzter Zugang — —ME
1. Senkung Kommunikationskosten -

Kosteneffiziente Nutzung

Die Kommunikationskosten der SW-Verteilung sind stark
abhangig von der Anzahl und GroRe der verteilten Standorte

Software Verteilung an Annahmen im Kommunikationskosten =
dezentrale Clients Rechnungsbeispiel: o eI LN feEe e s )
~ + Kosten WAN (hier betrachtet)
\ * WAN (ISDN und DSL gemischt)
y N « 1.000 Standorte

. Kommunikationskosten WAN p.a. =
\ » 5.000 dezentrale Clients
Anzahl der Softwarelieferungen p.a.
x Anzahl der Standorte
x Datenmenge pro Softwarelieferung
x 1/ Ubertragungsgeschwindigkeit
x Ubertragungskosten pro Zeit
+ Fehlerquote
+ Kosten fiir Stager1)

a) 4 Standard-Lieferungen p.a. = b) 15 zusitzliche Lieferungen p.a. =

4 Lieferungen p.a.
5.000 Clients

300 MByte

1/(0,5 MByte pro Minute)
0,005 Euro Minute
60.000 Euro p.a.
Fehlerquote 25 %

75.000 Euro p.a.

15 Lieferungen p.a.
5.000 Clients
400 MByte
1/ (0,5 MByte pro Minute)
0,005 Euro Minute
300.000 Euro p.a.
Fehlerquote 11,5 %

334.500 Euro p.a.

Wir gehen von einer kostenneutralen
Verrechnung der Stager bei ca. 5
Clients pro Standort aus.

+ I X X x %
+ I X X x %
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Der Mehrwert / Business Case Geschiitzter Zugang —
2. Time-to-User Kosteneffiziente Nutzung

Durch eine dezentrale SW-Verteilung wird eine Beschleunigung
der Time-to-User erreicht

SWT 15 WT
TTTTTTTTTTT NN N Prozessdaue
: insgesamt
' Entwicklung > > T1eSt .\ Paketierung zentrale 20 WT
1 7 t Vertellung nach Test
4 WT
| Entwicklung\\:\ Prozessdaue
| e N I?s_’t_ :Ileften_ltrale A=16 WT insgesamt
\!  Installationsskripts - ertefiung 4l¥YI'T t
E eivivirioieivivietoied e dhuteiuiniintatetel nach Tes
4 >

Beschleunigung der Time-to-User um insgesamt 16 WT pro Lieferung Time-to-User

WT = Werktage
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Der Mehrwert /| Business Case
2. Time-to-User Kosteneffiziente

Geschitzter Zugang — &
Nutzung , ' .

Durch die Beschleunigung der Time-to-User um 16 PT pro

Lieferung ergibt sich ein Personalkostenpotential

Annahmen:

. Gesamte Arbeitsplatzkosten pro Personentag (PT) eines IT-Spezialisten = 800 Euro

& Dauer fur Paketierung reicht von 3 PT bis 10 PT; hier wird eine mittlere Paketierungsdauer von 5 PT

pro SW-Distribution angenommen.

& Beschleunigung der Time-to-User um 16 PT pro Lieferung

240 PT
16 PT/Lieferung

16 PT/Lieferung x 15 Lieferungen p.a.
x 4 Lieferungen p.a.

=240 PT p.a.
=64 PT p.a.
64 PT
a) 4 Standard- b) 15 zusatzliche
Lieferungen p.a. Lieferungen p.a.

PT = Personentage

Gesamtpotential durch
dezentrale Distribution:

a) 51.200 Euro p.a.

b) 192.000 Euro p.a.
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Der Mehrwert / Business Case Geschitzter Zugang - dei:

3. Einkauf von Standard PCs Kosteneffiziente Nutzung

Der Einkauf von Standard-PCs mit CD-Laufwerk spart bei 5.000
Clients mehr als 80 Tausend Euro p.a.

Annahmen:

L &

Es wird von einem Beschaffungszyklus von 3 Jahren fur PCs ausgegangen. Folglich wird 1/3
aller Gerate im Schnitt pro Jahr ausgetauscht.

Der Kauf eines PCs (Client) ohne CD-Laufwerk fuhrt zu Mehrkosten von 50 Euro zu einem
baugleichen Gerat mit CD-Laufwerk. Diese Mehrkosten ergeben sich durch die Arbeitszeit,
die fur den Ausbau des Laufwerks beim Hersteller aus einem Standard-PC erforderlich wird.
Alternativ hierzu konnte ein ,CD Lock" verbaut werden, wobei ebenfalls von Kosten in Hohe
von 50 Euro pro PC ausgegangen wird.

[Zahlen in Euro]

2002 2003 2004 2005 2006

IT-Investitionen bei 5.000 dezentralen Clients 83.333 83.333 83.333 83.333 83.333
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Geschitzter Zugang —
4. Reduzierung der Nacharbeit Kosteneffiziente Nutzung

Der Mehrwert / Business Case _ME

CDWatch verbessert die Qualitat der SW-Distribution und spart
daher durch die Reduktion der Nacharbeit Personalkosten

Personalkostenpotential durch Verringerung der Fehlerquote

Annahmen:

¢ Beinur 1 % der aufgetretenen Fehler ist eine manuelle Nacharbeit eines IT Spezialisten
vor Ort erforderlich.

¢ Die Dauer der Nacharbeit (inkl. Anfahrt) wird mit 3 Stunden (h) pro Client geschatzt.
& Gesamte Arbeitsplatzkosten pro Personentag (PT) fur einen IT-Spezialisten = 800 Euro

75.000
Fehlerquote 25 % Distr. . Gesamtpotential durch
— Nacharbeit bei 0,25 % _, \ ehlerquote 11,5 % dezentrale Distribution:
Nacharbeit 150 h Nacharbeit bei 0,115 %
=»> INacharbel = Nacharbeit 258,75 h
a) 15.000 Euro p.a.
20.000 b) 25.875 Euro p.a.
Distr.
a) 4 Standard- b) 15 zusatzliche
Lieferungen p.a. Lieferungen p.a.

PT = Personentage
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Der' Mei]rwer“t /| Business Case Geschiltzter Zugang —
.Kleine LOSUI‘lg Kosteneffiziente Nutzung

_|CDWatch |

Ubersicht Kostenpotentiale “Kleine Losung”

Kostenersparnis/Kostenpotentiale:
2002 2003 2004 2005 2006

Senkung der Kommunikationskosten 0 334.500 334.500 334.500 334.500
Beschleunigung der Time-to-User 0 192.000 192.000 192.000 192.000
Einkauf von Standard-PCs 0 83.333 83.333 83.333 83.333
Reduzierung der Nacharbeit 0 25.875 25.875 25.875 25.875
Einsparung durch Abbau der zentralen 0 0 0 0 0
Verteilungs-SW1)

SUMME 0 635.708 | 635.708 | 635.708 | 635.708

[Zahlen in Euro] 5.000 Clients

Defensive Annahme: Wirksamkeit der Potentiale erst ab 2003
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Der Meh_rwertﬂl Business Case Geschiltzter Zugang — _ ‘
,Groflde LOSUHQ Kosteneffiziente Nutzung =t :

_|CDWatch

Ubersicht Kostenpotentiale “GroRe Lésung”

Kostenersparnis/Kostenpotentiale:
2002 2003 2004 2005 2006

Senkung der Kommunikationskosten 0| 409.500 | 409.500 | 409.500 | 409.500
Beschleunigung der Time-to-User 0| 243.200 | 243.200 | 243.200 | 243.200
Einkauf von Standard-PCs 0 83.333 83.333 83.333 83.333
Reduzierung der Nacharbeit 0 40.875 40.875 40.875 40.875

Einsparung durch Abbau der zentralen

Verteilungs-SW" 0 29.250 29.250 29.250 29.250

SUMME 0| 806.158 | 806.158 | 806.158 | 806.158

[Zahlen in Euro] 5.000 Clients
Defensive Annahme: Wirksamkeit der Potentiale erst ab 2003
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Der Mehrwert / Business Case

Geschutzter Zugang —

Kosteneffiziente Nutzung

Die Gesamtinvestitionen fur CDWatch betragen fur 5.000 Clients

weniger als 390.000 Euro im Jahr der Anschaffung

Basis = Preisstand CDWatch Q1/2002

[Zahlen in Euro]

2002

2003

2004

2005

2006

IT-Investitionen bei 5.000 Clients?

387.750

0

0

Lizenzpreise CDWatch Client und CDWatch Administrator gestaffelt nach User-Anzahl.

1) Inklusive Deploymentkosten in Hohe von 10 % der Lizenzkosten.

Die externen IT-Investitionen enthalten die Kosten fir CDWatch Lizenzen (Administratoren- und Arbeitsplatzlizenzen).
Es wird die Annahme getroffen, dass pro 500 Clients ein Administratorenarbeitsplatz eingerichtet wird. Abschreibungen

werden nicht betrachtet.

[Zahlen in Euro]

2002

2003

2004

2005

2006

Laufende Wartungskosten bei 5.000 Clients

42.300

42.300

42.300

42.300

42.300

Beinhaltet Kosten der externen Wartung durch die itWatch GmbH in Hohe von 12 % p.a. auf Lizenzkosten, aber

keine internen Kosten fur den Systembetrieb.

Ein Produkt der itWatch GmbH; © itWatch GmbH Munchen 2000-2002

78



Der Mehrwert / Business Case
,Kleine Losung” - Berechnung

Geschitzter Zugang — TQE
Kosteneffiziente Nutzung : = -

Der resultierende Business Case zur Einfuhrung einer dezentralen
SW-Verteilung mit CDWatch weist einen NPV von ca. 1 Million

Euro aus

Annahmen

[ #

15 Software-Lieferungen an 1000 Standorte p.a. mit einer
Fehlerquote von 11,5 %.

5.000 Clients

Kosten fur IT Spezialist = 800 Euro pro Tag

Effekte durch Abschreibungen werden nicht betrachtet
Diskontierungssatz 6%

Tsd. [Zahlen in 1.000 Euro]
Euro 959
4 607
234
- 580 -161
— > Jahr

2002 2003 2004 2005 2006

2002 | 2003 | 2004 | 2005 | 2006 Kennzahlen Wert
Einsparungen 0 636 636 636 636 .
Aufwandsrendite in %" 206,2 %
Lizenzkosten CDWatch -388 0 0 0 0 ROlin %32 165,3 %
Laufende Wartungskosten -42 -42 -42 -42 -42 Riickflussdauer (Payback)in Jahren3) 1,3 Jahre
CDWatch
Dez. Verteilungskosten4) -150 | -150 | -150 [ -150 | -150 NPV in Tausend Euro 959
1) Basis ist Berechnung mit nicht-diskontierten Werten, ohne kalkulatorische Zinsen
2) Berechnet auf Basis diskontierter Werte, mit kalkulatorischen Zinsen
- 3) Berechnet auf Basis nicht-diskontierter Werte, ohne kalkulatorische Zinsen
Saldo 580 444 444 444 444 4) Versandkosten der CDs bei 4 SW-Lieferungen an 1.000 Standorte p.a. —
angenommene Material- und Versandkosten pro Standort = 10 Euro
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Der Mehrwert / Business Case _ME

. Geschutzter Zugang —
,Kleine Losung“ - NPV

Kosteneffiziente Nutzung

Die Realisierung der dezentralen SW-Verteilung mittels CDWatch
ergibt in einem Betrachtungszeitraum von funf Jahren einen
kumulierten Erfolg von ca. 1 Million Euro

Tausend Euro

. 999 - npv
1.000- (diskontiert mit
6 %)
607
Zahlungsuberschiisse p.
z 419 395 (diskontiert mit 6 %)
/\400— 373 352
,
Einspar- 1 234
poten- 1001 e
tiale
0 A
. -16
Investi- -
tionen, )
Kosten 4l

_-500- | -580

Ein Produkt der itWatch GmbH; © itWatch GmbH Munchen 2000-2002 80




Der Mehrwert / Business Case
,Grofde Losung® - Berechnung

Geschitzter Zugang — TQE
Kosteneffiziente Nutzung : = -

Der resultierende Business Case zur Einfuhrung einer dezentralen
SW-Verteilung mit CDWatch weist einen NPV von uber 1,3 Million

Euro aus

Annahmen

« 19 Software-Lieferungen an 1000 Standorte p.a. mit einer
Fehlerquote von 11,5 %.

« 5.000 Clients

«  Kosten flur IT Spezialist = 800 Euro pro Tag

« Effekte durch Abschreibungen werden nicht betrachtet
« Diskontierungssatz 6%

'ézc:o [Zahlen in 1.000 Euro] 1.370
4 915
433
- 620 -78
— > Jahr

2002 2003 2004 2005 2006

Einsparungen 0 806 806 806 806 . 1
Aufwandsrendite in %1 270,3 %

Lizenzkosten CDWatch -388 0 0 0 0 ROlin %32 221.0 %
Laufende Wartungskosten 42| 42| 42| 42| 42 Rickflussdauer (Payback)in Jahren3) 1,08 Jahre
CDWatch
Dez. Verteilungskosten? 190 | -190 | -190 | -190 | -190 NPV in Tausend Euro 1.370

1) Basis ist Berechnung mit nicht-diskontierten Werten, ohne kalkulatorische Zinsen

2) Berechnet auf Basis diskontierter Werte, mit kalkulatorischen Zinsen
Saldo -620 574 574 574 574 3) Berechnet auf Basis nicht-diskontierter Werte, ohne kalkulatorische Zinsen

4) Versandkosten der CDs bei 4 SW-Lieferungen an 1.000 Standorte p.a. —

angenommene Material- und Versandkosten pro Standort = 10 Euro
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Geschutzter Zugang —

Der Mehrwert / Business Case _ME
,Grolde Lbsung“ - NPV Kosteneffiziente Nutzung

Die Realisierung der dezentralen SW-Verteilung mittels CDWatch
ergibt in einem Betrachtungszeitraum von funf Jahren einen

kumulierten Erfolg von uber 1,3 Million Euro
Tausend Euro 1.370 .-

1
; NPV
1.500 / (diskontiert mit 6 %

915 iy iy
Zahlungsiiberschusse

| p.a.
p 542 511 (diskontiert mit 6 %)

\\

500
O 482 455
Einspar- 1 433
poten- 100+
tiale / Zeit
0- < >
Investi- - -78
tionen, j
Kosten i
\/600— - 620
v
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Der Kontakt ooWaggh

Geschitzter Zugang — ! ‘
Kosteneffiziente Nutzung —+ . |

lhre Ansprechpartner

SioS GmbH itWatch GmbH
Tel.:+49 1805-999984* Tel.: +49 89-69392803
Fax;+49 89-8145354 Fax: +49 89-69392804

iInfo@SioS-GmbH.de info@itWatch.de
Dorfstrasse 13 Stresemannstrasse 36
81247 Munchen 81547 Munchen

*(0,12 €/Min)
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Der Erfahrungsbericht

Geschutzter Zugang —

Kosteneffiziente Nutzung

Ein praktischer Erfahrungsbericht uber den Einsatz von CDWatch
in einem grofen verteilten Netz ist verfugbar unter

http://www.itwatch.de/ErfahrungsberichtpraxisCDWatch/Schlagworte.htm
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