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Entdecken Sie innovative IT-Sicherheitslosungen mit exzellentem ROI flr Ihr Unternehmen

SECURITY AWARENESS —
IN ECHTZEIT ON-DEMAND!

KONVERGENZ DER TECHNISCH GEPRUFTEN IT-SICHERHEIT
MIT SECURITY AWARENESS-PROGRAMMEN

Security Awareness Programme und technisch Uberwachte Regeln
zur Umsetzung von IT-Sicherheit profitieren jetzt voneinander. In
Echtzeit wird der Anwender auf die Risiken seines Handelns, die
geltende Richtlinie und Moglichkeiten sicherer Handlungs-
alternativen aufmerksam gemacht, technisch tUberwacht und bei
Bedarf vor der kritischen Aktion online geschult — natlrlich in der
Muttersprache des Anwenders.

Fast jeder Verantwortliche flir die IT-Sicherheit kennt diese Situation: Entweder die
IT-Sicherheit leidet, weil nicht jeder Mitarbeiter auf jede kritische Situation innerhalb
der Verwendung seiner IT geschult werden kann, oder die Mitarbeiter sind
unzufrieden, weil prophylaktisch alles verboten ist und sie sich durch ,die Sicherheit®
in Ihrer Entscheidungsfreiheit und Produktivitat eingeschrankt sehen.

Dieses Spannungsfeld Iasst sich mit den Produkten der itWatch leicht zu Gunsten
der Produktivitat des Unternehmens I0sen. Die itWatch widerlegt damit erneut das
alte Klischee von der Security als ,Verhinderer® und zeigt neue Wege, um bei der
Umsetzung von IT-Sicherheit Geld zu sparen!
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Endpoint Security — Security Awareness in Echtzeit

Viele Endpoint Security Projekte scheitern bei dem technischen Durchsetzen der
Sicherheitsrichtlinie daran, dass die ,Ausnahmen® zu haufig und damit zu teuer in der
manuellen Administration sind oder die Sicherheitsrichtlinie nur aus Schlupfldchern
besteht und damit ihr Geld nicht wert ist. Naturlich kann es passieren, dass jemand
einen guten Grund dafur hat einen WLAN-Konverter an USB einzusetzen, wenn er
gerade im Hotel bemerkt, dass seine WLAN Karte im Notebook kaputt ist oder das
Protokoll des hoteleigenen Hotspots nicht unterstitzt. Fur solche Ausnahmen lohnt
es sich naturlich nicht, einen 7/24 Service zur Geratefreigabe oder
Richtliniendnderung vorzuhalten.

Die Endpoint Security der
itWatch bietet hier verschiedene
kosteneffiziente Verfahren an.
Eine einfache Mdglichkeit fur den Projekt:

selbstverantwortlichen Benutzer Criicken Sie dann CK, wenn Sie der vollstandigen Protokolisrung zustimmen -

; : ; . - siche auch 5§13 der Betriehsvereinbarung wom 12.10.2006.
Ilegt z.B.im f0|genden Dlalog' IMafnahme werabschiedet durch AG-IT-Sicherheit - 2,3.2007

Sie verlassen durch diese Alkkion die konsolidierte Sicherheitsrichtlinie,

Der Benutzer kann durch Ein-
gabe eines gultigen Projekt-

x|

Geben Sie den Mamen des Projekkes an, fir welches Sie den funktionalen Bedarf haben,

namens das bendtigte Gerat
eigenverantwortlich frei geben — unterliegt dann aber einer detaillierten
Geratekontrolle. Was fur den angemeldeten Benutzer ein glltiges Projekt ist, kann
der Kunde der itWatch selbstverstandlich selbst definieren. Dazu kann er einen
eigenen Algorithmus als Plug-In einbringen und das ohne Zutun des Herstellers.

Naturlich erscheint der vom Benutzer eingegebene Text im zentralen Logging des
Echtzeitmonitors der itWatch. Dadurch wird die Revisionssicherheit und Compliance
garantiert. Der Text im Dialogfeld ist selbstverstandlich frei vom Kunden definierbar.
So kénnen zum Beispiel auch Daten fir die Abrechnung von Services in Echtzeit
erfasst werden.

Der Dialog ist dabei schon etwas fir Fortgeschrittene, die echte Prozesse hinterlegt
haben. Naturlich kann man auch selbstdefinierte Nachrichtentexte, Links auf Online
Schulungen oder Awareness-Informationen wie z.B. Videos hinterlegen. Der Kunde
entscheidet, ob die Freigabe der kritischen Aktion sofort oder auch abhangig von der
Situation oder dem Kenntnisstand des Benutzers verzdgert werden soll. So kann z.B.
der Einsatz eines Massenspeichers so lange herausgezdgert werden bis der
Benutzer die Compliance-Information gelesen hat und dieser zugestimmt hat.
Naturlich will man den Benutzer nicht vor jedem Einsatz seines Memory Sticks mit
der gleichen Nachricht oder einem Videoclip ,langweilen®. Deshalb kann die
Haufigkeit der Aktion je Benutzer, je PC oder nach anderen algorithmischen
Parametern frei definiet werden. Einer automatischen und beweissicher
gespeicherten vierteljahrlichen Belehrung, wie sie z.B. in HIPAA gefordert ist, steht
dann nichts mehr im Wege.

»Security Awareness in Echtzeit*: Sie haben also die Madglichkeit, in Ihrem
Unternehmen eine Sicherheitskultur zu entwickeln und diese in einfacher Weise mit
zentral definierten MaRnahmen aktuell zu halten — ohne die Benutzer zu ,gangeln®.
In Echtzeit und nur wenn der Bedarf am Nutzungspunkt besteht durchlauft der
Benutzer die gewunschten know-how-bildenden oder juristisch relevanten Vorgange
und erteilt bei Bedarf seine Zustimmung zu besonderen Maflnahmen. Natirlich
revisionssicher und in der Haufigkeit algorithmisch steuerbar.
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Endpoint Security — Security Awareness in Echtzeit

»Dynamische Security”: Ihr
Unternehmen ist flexibel — die Security
Policy der itWatch Endpoint Security
passt sich in Echtzeit |hren Be-
dirfnissen an. Themen wie Zustim-
mungspflicht, Kenntnisstand des
Mitarbeiters, Zustimmung des Nutzers
zu Protokollierung, Nachweis uber den
Projektbezug einer kritischen Tatigkeit,
I6sen Sie in Echtzeit am Ort des
Geschehens nach zentralen Richtlinien.
Sie kdonnen die gesamte Security Policy
oder Teile davon in Echtzeit andern —
abhangig von  Dbeliebigen  selbst
definierten Algorithmen.

So werden verschiedene Welten fur
den Kunden gewinnbringend zusam-
mengefuhrt:

1. Das Wissen des Endanwenders
um die Sensitivitat einer Datei,

2. das Wissen der zentralen IT um
Richtlinien, die Sicherheit von
Datentragern und Prozessen,
sowie vertrauenswurdige

Mist! Laut Richtlinie
darf ich diese PPT zwar
mitnehmen, aber nicht
auf meinem iPod!

— orrekt! Nimm einen
/ 41 Firmen-USB-Stick

3 (oder ein anderes
Aber ich hab jetzt keinen’\erlaubtes Gerit),
nd es ist Freitag Abend! - .
- Na gut, aber ich muss den

Bruch im Protokoll notieren.
Gib bitte den Grund ein und
losch die Datei umgehend

nach Verwendung. -

Benutzergruppen und eigenverantwortlich handelnde Mitarbeiter
3. Die Investitionen in Security Awareness Mallnahmen kommen in Echtzeit an

den Nutzungspunkt

o s

Die intern geklarte Haftungsfrage und Haftungsibergange
Technisch umgesetzte Compliance Anforderungen,

die mit geeigneter

Information in Echtzeit an den Benutzer kommuniziert werden und naturlich

revisionssicher abgelegt werden.

Informieren Sie sich im Detail Uber unsere Innovation und kontaktieren Sie uns unter

Info@itWatch.de oder 089 / 620 30 100.

itWatch GmbH
Aschauer Str. 30
D-81549 Minchen

Weitere Literatur:

e Sicherer Datentransport

e Einsatzbericht Landespolizei Bayern

e Mobile USB-Sicherheit
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mailto:Info@itWatch.de
http://www.itwatch.de/download/Sicher_unterwegs-Verschluesselung_beim_Datentransport.pdf
http://www.itwatch.de/download/Sicher_unterwegs-Verschluesselung_beim_Datentransport.pdf
http://www.itwatch.de/download/USB_Sicherheit_11-2007.pdf
GSchedlbauer
Schreibmaschinentext

GSchedlbauer
Schreibmaschinentext

GSchedlbauer
Schreibmaschinentext

GSchedlbauer
Schreibmaschinentext

GSchedlbauer
Schreibmaschinentext

GSchedlbauer
Schreibmaschinentext




