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Entdecken Sie innovative IT-Sicherheitslosungen mit exzellentem ROI fur |hr Unternehmen

DATA LOSS PREVENTION & ENDGERATE SICHERHEIT
WAS BRAUCHT MAN WIRKLICH?

ANFORDERUNGEN UND LOSUNGEN

AUTOR: THORSTEN SCHARMATINAT, KEY ACCOUNT MANAGER ITWATCH GMBH

Daten sind der »Rohstoff« des 21. Jahrhunderts. Datenklau ist ein lukrativer
Zweig aktueller Wirtschaftskriminalitdt — nicht erst seit Millionen fir
Steuersinder-CDs bezahlt werden und nebenbei die Reputation beteiligter
Organisationen geschadigt wird. Daten von bester Qualitdt haben den
héchsten »Wiederverkaufswert«. Fir einen Datensatz wird je nach Qualitat und
Inhalt von ein paar Cent bis hin zu weit Gber 100 Euro bezahlt. Die Abnehmer
und Datenbroker verdienen und sehen gerne Uber die Strafbarkeit ihres
Handelns hinweg. Es gibt Innen- und Aul3entater — und Mechanismen, wie man
»von aullen« den Mitarbeiter zum unbewussten Mittater macht. Einige dieser
Mechanismen gehen immer wieder durch die Presse. Methoden, die gegen den
unerlaubten oder nicht gewlinschten Abfluss von Daten schitzen, werden mit
DLP (Data Loss oder Data Leakage Prevention) abgekurzt.

Data Loss, Spionage, Compliance — alles hangt zusammen!

Wirtschaftsspionage wird heute elektronisch betrieben. Die Angriffe werden Uber
Standardsituationen, z.B. PDF-Dateien oder den Browser, eingeschleust, um dann
die Unternehmensdaten unbemerkt »nach drauf3en« zu transportieren. Insofern ist
eine gute Informationssicherheit nur erreichbar, wenn man die eingehenden Angriffe
abwehrt und den unerwiinschten Datenabfluss verhindert. Den zentralen Schutz
mittels eines guten Firewallsystems kann man heute voraussetzen. Was haufig noch
vernachlassigt wird, sind die Leckagepunkte direkt auf den Endgeraten und das
Bewusstsein der Anwender im richtigen Umgang damit. Angriffe Uber PDF-Dateien
nehmen in der Bedrohungsliste von Bitdefender den ersten Platz ein, der Internet
Explorer hat eine Schwachstelle, die sofort fur Angriffe ausgenutzt wird (ein
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sogenannter Zero Day Exploit), selbstverschliisselnde USB-Sticks sind unsicher —
nur drei Meldungen aus einem Monat (Januar 2010), die uns Sorgen machen, well
wir reagieren mussen, denn die genannten Technologien sind in fast jedem
Unternehmen im Einsatz. Naturlich treffen alle Unternehmen Vorkehrungen
technischer und organisatorischer Natur und fassen diese zu ihrer
Sicherheitsrichtlinie  zusammen. Ein  Auditor oder Priufer wird diese
Sicherheitsrichtlinie, erganzt um rechtliche Rahmenbedingungen, weniger inhaltlich
hinterfragen als vielmehr beurteilen, ob das Unternehmen in der Lage ist diese
Richtlinie einzuhalten oder sogar beweisbar umzusetzen, also ob es zu seinen
eigenen Vorgaben compliant ist. Dadurch entstehen Anforderungen an Auditing,
Shadowing, Monitoring und Forensik. Diese aktuellen Risiken zeigen auf, dass das
Sicherheitssystem eines Unternehmens einige Grundeigenschaften benotigt:
Monitoring des IST-Zustandes aller »Leckagepunkte« und der Bedrohungen an
diesen, Benchmarking der Sicherheitssituation des Unternehmens uber Reports,
spontane Reaktionsfahigkeit mit Echtzeit-Awareness-Mal3hahmen und einer feinen
Granularitat technischer MalRRnahmen (beispielsweise nur PDF auf aktuell neu
erkannte schadliche Anteile prufen). Bei der technischen Umsetzung der
Schutzmaflinahmen stellt man fest: die Wirklichkeit erfordert viele Ausnahmen und
damit hohe Flexibilitdt. So sollen z.B. fur die VIP-Anwender andere Regeln gelten
oder im Auf3endienst elektronische Willenserklarungen den Haftungsdurchgriff (z.B.
KonTraG) in die Geschaftsleitung verhindern, wahrend vertrauenswurdige, aber
technisch wenige versierte Anwender nur durch Hinweistexte vor bestimmten
Bedrohungen gewarnt werden.

Erster Schritt: Schnelle Projekt-Erfolge - nachhaltige
Risikominimierung

Es sieht zu Beginn aus, als misste man einen Sack Flohe hiten: Jede Menge Daten,
viele Bedrohungen und einige bereits umgesetzte Lodsungen stehen
organisatorischen Sicherheitsanweisungen gegenuber, die im Zweifel nur halbherzig
befolgt werden, aber man hat keine Echtdaten zur Bedrohungslage. Ubersicht lasst
sich aber verbluffend einfach in das Thema bringen. Zuerst werden die
Leckagepunkte identifiziert, die zugleich auch die potentiellen Eintrittspunkte fur
Angriffe und damit fur Wirtschaftsspionage sind:

1. Netzwerkiibergangspunkte zwischen privaten (eventuell auch besonders zu
schitzenden) Netzen und oOffentlichen oder einfach angreifbaren Netzen

2. Kommunikationsanwendungen wie Browser und E-Mail

3. Kommunikationsgerate wie Modems, Netzwerkkarten und Bluetooth

4. Mobile Datentrager wie Memory Sticks, gebrannte DVDs oder externe Festplatten
an S-ATA oder SCSI
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Deren Verwendung zu protokollieren oder gar zu blockieren bringt aber keine
brauchbaren Ergebnisse, denn die Bedrohung liegt ja in der ausgetauschten
Information. Protokolliert man jedes ausgetauschte Datenpaket, wird man die Nadel
im Heuhaufen nie finden. Deshalb ist es wichtig, in Echtzeit die Spreu vom Weizen
zu trennen und nur die interessanten Ergebnisse zu behandeln. Wie zuvor bereits
erwahnt, ist es zudem sinnvoll entsprechend des Datenweges, sprich dem Import
oder Export von Daten, die Kritikalitdt bestimmter Muster vorab einzuschéatzen, um
das Datenvolumen zu begrenzen.

Welche Daten sind »kritisch«?

Einem einzelnen Bit kann man nicht ansehen, ob es vertraulich, verschlisselt oder
oOffentlich ist. Ein vertraulicher Inhalt ist als Ausdruck, Teil eines Archives (z.B. ZIP-
File), Kopie eines Bildschirms, verschlisselter Mail-Anhang oder eingebettet in eine
Powerpoint-Datei immer noch vertraulich. Beim Etikettieren entsprechend der
Kritikalitat (z.B. »6ffentlich«, »vertraulich« etc.) bringt jeder vollautomatische Prozess
Unscharfen mit sich. Selbst wenn die Kritikalitdt der Datei dann in Echtzeit erkennbar
ist, bendtigt man fur eine korrekte Entscheidung noch die wesentliche Information, in
welchem Kontext gerade gehandelt wird. Die echte Entscheidung wird immer
situationsbedingt und eingebettet in einen komplexen Prozess sein — deshalb liegen
die schnellen Erfolge zum Schutz der Daten nicht im Etikettieren.

Import — Das Einbringen von Angriffssoftware unterbinden

Word- und PDF-Dokumente werden beim Import in das Firmennetzwerk aus der
Sicherheitsperspektive eher uninteressant sein — aul3er sie enthalten eingebettete
ausfuhrbare Programme. Diese eingebetteten Programme sind der Grund fir die
Angriffsmeldungen mittels PDF. Eine gute Patternanalyse — hier z.B. das Modul
XRayWatch — kann durch eine intelligente Inhaltsiiberprifung diese eingebetteten
Programme erkennen und je nach Notwendigkeit reagieren. Der Schutz muss
vollstdndig sein, also auch in beliebig geschachtelten Archiven oder verschlisselten
Dateien nach diesen Mustern gesucht werden. Sind auf mobilen Datentrager aber
dazu noch portable Anwendungen vorhanden, dann kann jeder Anwender diese
ohne administrative Rechte ausfihren, und die potentielle Schadsoftware ist im
Firmennetz angekommen. Wegen des fehlenden Installationsvorganges helfen
traditionelle Anwendungsinventarisierungen hier nicht und somit tauchen diese Arten
von Anwendungen nie im Softwarekatalog auf und hinterlassen auch sonst keine
Spuren auf dem Rechner. Nur Werkzeuge, welche in Echtzeit alle Programme
melden, deren Ausfuhrung versucht wurde, |6sen dieses Problem ohne grof3en
administrativen Aufwand.

Export — die Mitnahme von Daten sauber regulieren
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Es gqilt zu definieren, wer welche Daten in welcher Form (verschlisselt oder
unverschlisselt) auf welchem Datentrager bzw. durch welche
Kommunikationsanwendung »nach drauf3en« mitnehmen oder senden darf. Fir eine
gute Entscheidung in Echtzeit benoétigt man darum die wesentliche Information, in
welchem Kontext gehandelt wird:

e Ein Backup lokaler Daten, das mit einem nur innerhalb der Firma
verwendbaren Unternehmensschlissel verschlisselt ist, ist okay,

e das Mitnehmen dieser Daten mit einem Transportschlissel durch einen
Auszubildenden soll aber verhindert werden.

Die Entscheidung wird also von dem Anwender, von den verwendeten Anwendungen
und Datentragern sowie der Situation abh&ngen.

Die letzte Bastion: der Anwender

IT-Sicherheitsanforderungen sind »von aul3en« durch eine Flut von auferlegten,
regulierenden Bestimmungen definiert und »von innen« durch das subjektive
Verstandnis des Unternehmens und der individuellen Relevanz der Regularien.
Neben lokal glltigen Datenschutzgesetzen wie (Euro)SOX und HIPPA, gibt es viele
weitere Vorschriften, die in Teilen oder im gesamten ITMarkt zu beriicksichtigen sind.
Mitunter stehen sich Anforderungen an die Beweisbarkeit mit Themen des
Datenschutzes scheinbar unvereinbar gegenuber. Letztendlich Uberlagern sich
darum standardisierbare und individuelle Anforderungen an die Sicherheit zu einem
unternehmensspezifischen Anforderungsprofil. Als entscheidender Faktor kommt
zudem die Unternehmenskultur hinzu, da das Unternehmen in der Umsetzung der
Aufgabenstellung mit technischen und organisatorischen Lodsungen einen
individuellen Weg finden wird. In der Praxis heil3t das, die richtige Lésung zwischen
dem »selbstverantwortlichen Benutzer« mit allen Freirdumen und dem
maoglicherweise ungeschulten »Normalnutzer« zu finden. Fast jeder Verantwortliche
fur die IT-Sicherheit kennt das Dilemma: Entweder die IT-Sicherheit leidet, weil nicht
jeder Mitarbeiter auf jede kritische Situation innerhalb der Verwendung seiner IT
geschult werden kann, oder die Mitarbeiter sind unzufrieden, weil prophylaktisch alles
verboten ist und sie sich durch »die Sicherheit« in lhrer Entscheidungsfreiheit und
Produktivitat eingeschrankt sehen.

Ein Anwender, dem man hohere Rechte im Umgang mit (oder hier zur Mitnahme
von) sensiblen Daten einraumt, sollte also verstehen was er tut. Dieses Wissen zur
IT-Sicherheit vermittelt man h&ufig in sogenannten Security Awareness Programmen.
Das Wissen des Anwenders und die technisch umgesetzten Regeln zur IT-Sicherheit
sollten voneinander profitieren. Sinnhaft ist es, den Anwender in Echtzeit auf die
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Risiken seines Handelns, die geltende Richtlinie und Mdoglichkeiten des sicheren
Handelns aufmerksam zu machen, kritische Aktionen technisch zu tberwachen und
bei Bedarf den Anwender vor der kritischen Aktion online zu schulen. Die
Compliance des Unternehmens wird dadurch beweisbar, denn die relevanten
Aktionen des Anwenders werden protokolliert oder sogar als elektronische
Willenserklarung revisionssicher gespeichert.

Darum muss man je Benutzer fragen: Wie eigenstandig darf er denn agieren? Aus
der Antwort schlussfolgert man dann auf die notwendige technische
Reglementierung und dem daraus resultierenden und damit adaquaten Freiraum je
Nutzer. Alles zusammen spiegelt dann die Sicherheitskultur des Unternehmens
wieder.

Bestimmung des Freiraumes

Ein  Datentypist, der einen
Arbeitsiiberhang, evtl. in einem
Zeitarbeitsverhaltnis,  abarbeitet,
wird weniger Verstandnis fur die
Vertraulichkeit der Daten haben als
ein Geschaftsfuhrer, dessen
eigenes Wohl auch von der
gesetzmalig korrekten
Arbeitsweise in dem Unternehmen
abhangt. Mit Sicherheit ist also die
Vertrauenswirdigkeit der Person
und die Bindung an das
Unternehmen ein Parameter fur
das Malf3 des moglichen
Freiraums. An dem Beispiel lasst
sich gut erkennen, dass in jedem
Unternehmen technischer Schutz
notwendig ist, da die Aushilfskraft
ebenfalls Zugriff auf sensible
Daten hat, die am besten in der

Firma verbleiben sollten, z.B.

durch eine Verschlisselung mit Abb. 1: Echizeit-Kommunikation zwischen Nutzer und
Sicherheitsprogramm

Mist! Laut Richtlinie d
darf ich diese PPT
zwar mitnehmen, aber :
nicht auf meinem ==

iPod! 3
Korrekt! Nimm einen

4 <[ Firmen-usB-stick

(oder ein anderes
Aber ich hab jetzt keinen\ erlaubtes Gerit).
\und es ist Freitag Abend! /e .
Z Na gut, aber ich muss den

Bruch im Protokoll notieren.
Gib bitte den Grund ein und
ldsch die Datei umgehend
nach Verwendung.

einem Unternehmensschlissel.
Bei Benutzern mit einer hohen Bindung an das Unternehmen, ausgereiftem
technischen Wissen und einer hohen Vertrauenswirdigkeit kann auf einen
technischen Schutz durch Verbote eventuell sogar ganz verzichtet werden. Trotzdem
ist bei einigen Daten eine gesetzliche oder firmeninterne Beweispflicht gegeben, so
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dass technische Mallnahmen z.B. im Zuge der Protokollierung oder als
Echtheitsnachweis notwendig werden.

Im Dialog mit dem Anwender — nicht gegen ihn

Natdrlich kann es einen guten Grund dafir geben im Hotel spontan ein
sicherheitskritisches USB-Gerét einzusetzen. Fur solche Ausnahmen lohnt es sich
naturlich nicht, einen 24/7-Service zur Geratefreigabe oder Richtliniendnderung
vorzuhalten. Ldsungen der Endgeratesicherheit sollten hier verschiedene
kosteneffiziente Verfahren anbieten. Eine einfache Mdglichkeit fir den
selbstverantwortlichen Benutzer liegt z.B. im folgenden Dialog:

DeviceWatch - Gerdte Aktivierung )

WiLAM -Adapter an USE sind nach der gultigen Sicherheitsrichtlinie swerboten
In Sonderfallen ist es fir Sie als Manager maglich, dazz Sie sich den WLAM &dapter
unter Angabe des Projekinamens und des Mutzungzgrundes zelbst fir die Zeit einer
Sezsion frel geben. Dieze Aktritat wird auditiert,
Sie stimmen der &uditierung durch die Freigabe zul

Projektnummer;  |F4711

Grund: {Die CAD-Daten des Gebaudes kinnen nur Liber WLAN
YWerbindung Lbernommen werden

Gerat freizchalten Sbbrechen

Abb. 2: In vielen Féllen ist fur die VIP Anwender oder den AulR3endienst eine
Selbstfreigabe gegen Monitoringauflage der beste Weg.

Der Benutzer kann durch Eingabe eines giiltigen Projektnamens das benétigte Gerat
eigenverantwortlich frei geben — wunterliegt dann aber einer detaillierten
Protokollierung, der er selbst per elektronischer Willenserklarung revisionssicher
zustimmt. Was fir den angemeldeten Benutzer als »gultiges Projekt« gilt, kann der
Kunde jeweils selbst definieren. Dazu ist die Einbringung eines eigenen Algorithmus
als Plug-In ein guter Weg. Naturlich erscheint der vom Benutzer eingegebene Text
im zentralen Logging, welches die Revisionssicherheit und Compliance garantiert.
Der Text im Dialogfeld ist ebenfalls frei vom Kunden definierbar. So kénnen zum
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Beispiel auch Daten fur die Abrechnung von Services in Echtzeit erfasst werden. Der
Dialog ist dabei schon etwas fiur fortgeschrittene Anwender, die nach vorab
definierten Prozessen vorgehen. Naturlich sind auch selbst definierte
Nachrichtentexte, Links auf Online-Schulungen oder Awareness-Informationen wie
etwa hinterlegte Videos denkbar. Der Kunde entscheidet zudem, ob die Freigabe der
kritischen Aktion sofort oder auch abhéngig von der Situation bzw. dem
Kenntnisstand des Benutzers verzogert werden soll. So kann z.B. der Einsatz eines
Massenspeichers so lange herausgezbgert werden bis der Benutzer die
Datenschutz-Information gelesen hat und dieser zugestimmt hat. Naturlich will man
dem Benutzer nicht vor jedem Einsatz seines Memory Sticks die gleiche Nachricht
oder denselben Videoclip als Info anbieten. Darum sollte die Haufigkeit der Aktion je
Benutzer, je PC oder nach anderen algorithmischen Parametern beliebig frei
definierbar sein. Einer automatischen und beweissicher gespeicherten,
vierteljghrlichen Belehrung, wie sie z.B. in HIPAA gefordert ist, steht dann nichts
mehr im Wege.

Die Herausforderungen

Wir Ubernehmen die vorgenannte Unterteilung der Angriffspunkte und diskutieren
deren wirksamen Schutz in heutigen Infrastrukturen.

1. Netzwerkibergangspunkte zwischen privaten (eventuell auch besonders zu
schiutzenden) Netzen und offentlichen oder einfach angreifbaren Netzen

2. Kommunikationsanwendungen

3. Kommunikationsgerate

4. Mobile Datentrager

1. Netziibergénge

Die NetzwerklUbergabepunkte werden heute mit mehrstufigen Firewallsystemen sehr
gut abgesichert. Da diese Technik seit vielen Jahren stabil ist und zu der Umsetzung
in fast allen Unternehmen Know-how vorhanden ist, sollte man auf diese Technik
bauen. Das heil3t naturlich zum einen die SchutzmalRnahmen immer aktuell an die
bekannte Bedrohungslage anzupassen und diese Disziplin im Risikomanagement
des Unternehmens zu verankern. Zum andern sollte man sich aber genau dieses
Vorgehen als »Vorbild« oder Blaupause fur alle anderen
Kommunikationsbeziehungen nehmen. Daraus resultiert dann, dass man die auf den
Firewalls etablierten Regeln an allen anderen Schnittstellen umsetzt, aber auch, dass
man alle Bedrohungsszenarien an diesen Schnittstellen in das Risikomanagement
des Unternehmens mit aufnimmit.
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2. Kommunikationsanwendungen

Die Anwendungen, die uber IP kommunizieren, wie z.B. Browser oder Email, laufen
meist Uber die Firewall und werden dort durch Applikationsfilter geeignet geschutzt.
Kritisch sind verschlisselte Daten, da diese zum einen wegen der geltenden
Datenschutzrichtlinien nicht entschlisselt werden dirfen oder es zum anderen auch
technisch oft ohne Kenntnis des geeigneten Schlissels und des angewendeten
Verfahrens gar nicht moglich ist. Dieses verbleibende Restrisiko kann man tber eine
geeignete Endgeratesicherheit schlieen, da auf dem Endgerat direkt vor der
Verwendung der Daten diese auf jeden Fall entschlisselt und somit im Klartext
vorliegen werden.

3. Kommunikationsgerate und Kommunikationsschnittstellen

Die Sicherheitsdefizite durch die generische Plug&Play-Pforte fir kommunizierende
Peripheriegerate wie Modems, WLAN, externe Netzwerkkarten etc. an den
Gerateschnittstellen wie USB, PC-Card, Firewire, Bluetooth, Infrarot etc. sind seit
langem bekannt. Unerwiinschte Gerate bedrohen nicht nur die Integritat der Netze,
sondern es kann auch entscheidendes Unternehmenswissen unerkannt abgezogen
und vervielfaltigt werden. Zu den Interessen aus der IT-Sicherheit kommen zudem
noch die Anforderungen des Betriebes nach Effizienz und Kostensenkung sowie die
Notwendigkeit, den Benutzer bei komplexeren Einsatzszenarien zu unterstutzen.
Diese als Geratekontrolle oder Device Control bezeichnete Thematik ist ein Teil der
gesamten Endgeratesicherheit.

4. Mobile Datentrager

Geratekontrolle ist natirlich nicht nur auf die kommunizierenden Gerate beschrankt,
sondern beschaftigt sich auch mit denen, die lokale Dienste erbringen, allen voran
mobile Datentrager wie (gebrannte) CDs/ DVDs, Memory Sticks, USB-Platten, ZIP-
Drives, externe Festplatten an S-ATA oder SCSI , SD- und sonstige Speicherkarten
und viele mehr.

Endgeratesicherheit

Das Thema der Endgeratesicherheit (Endpoint Security) ist viel breiter als nur eine
effiziente Zugangskontrolle fur jedwede Gerateschnittstelle zu realisieren. In der
Folge fihren wir eine Bestandsaufnahme durch, was eine umfassende L6sung fur
die Endgeratesicherheit heute alles leisten muss:
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» Antivirus — die klassische Disziplin ist auf fast 100% aller Endgerate heute bereits
implementiert und muss nicht weiter im Detail behandelt werden.

» Geratekontrolle — Wer darf welches Gerat, egal ob Peripheriegerat oder fest
verbaute Hardware wann, wo und woflr nutzen? Naturlich darf fur eine neue Gerate-
oder Schnittstellenklasse kein Update vom Hersteller notig werden, da zu beliebigen
Zeitpunkten neue Gerate in Betrieb genommen werden sollen, ohne, dass ein
Softwareupdate notig wird.

_________________________________________

* Verschlisselung mobiler

Datentrager — Die Verfahren der )
Vergangenheit, wie etwa Anfo_rderunq Ve.rschlusselunq

. . mobiler Datentrager
Partitionsverschlisselung, haben

zunehmend ausgedient, da der Bedarf an
Vertraulichkeit immer mehr von den
Dateiinhalten und ihrer Sensitivitat abhéngt
und damit nicht mehr alle Daten einheitlich
klassifiziert und behandelt werden kénnen.
Auch die einfache Verwendbarkeit auf
beliebigen Drittsystemen ist eine
wesentliche Anforderung, weshalb aus
Sicht der Sicherheit ein einziger Schlussel
fur alle Daten auf einem Datentrager
wegen der Existenz sogenannter USB-
Dumper kritisch ist — wie generell die
vollstdndig transparente Entschlisselung e nach Dateiname und

| Je nach Sicherheitskultur des
auf unsicheren Systemen ein ! e nach Inhalten (z.B.

Unternehmens und des angemeldeten
Anwenders gilt es eine optionale oder
zwangsweise Verschlisselung
anzubieten, die fur jeden Benutzer
einfach zu bedienen, also am besten
gleich ins Betriebssystem integriert ist.
Noch geschickter ist es zu priifen,
welchem Nutzer es erlaubt ist Daten
mitzunehmen. Bei dieser Frage missen
viele Optionen durch die Losung
geboten werden, so dass der Kunde
geeignet entscheiden kann:

© welche Dateien

Sicherheitsrisiko darstellt. (Siehe auch firrEenveréraulicE) Iund der
. Lokation des Inhalts im
Infografik rechts) Dokument, z.B. Header
eines Word Dokuments
® Klartext oder verschlusselt — und
unterscheidbar mit welchen
Schlisseln
e Schlussel fur die
Weitergabe nach extern
e Schlussel nur fir die
interne Nutzung
(Firmenschlussel)
® auf welchen mobilen Datentrager
e ein digitales Imaging
System,z.B. verstehen
Digitalkameras keine
verschlisselten jpg-
Dateien)
e ein selbstverschliusselnder
Datentrager bendétigt evtl.

keine weitere
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* Personalisierung von Datentragern

— Gunstige Datentrager verfugen uber
keine eigenen Merkmale wie
Seriennummern.  Die  Nutzung von
Datentragern in  besonders kritischen
Bereichen (Vorstand, Akquisition,
Stabsabteilungen etc.) erfordert aber aus
Grinden der Compliance wesentliche
Datenbewegungen beweisbar abzulegen.
Die Personalisierung von Datentrégern fir
Nutzer oder Projektgruppen ist hier also
Voraussetzung.

@ mit Protokollierung
1 <@ nur auf personlichen Datentrager
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» Kontrolle der Anwendungen — Die Unterscheidung zwischen erlaubten und nicht
erlaubten Anwendungen erfordert aus praktischen Grinden den Einsatz von
Whitelists und Blacklists. Exploits von Kommunikationsanwendungen konnen nur
dann sinnvoll unterbunden werden, wenn diese Anwendungen in einem eigenen,
restriktiven Rechteraum laufen und die Rechte des Anwenders nicht missbrauchen
kbnnen.

* Protokollierung aller sicherheitskritischen Aktionen — Unabhangig davon, ob es
um die Verwendung risikobehafteter Hardware oder Gerdte, um den Austausch
sensibler Dateien oder das Verwenden von problematischer Software geht,
Blockieren und Freigeben alleine gentgt heute schon lange nicht mehr. Die
Beweisbarkeit von Datenbewegungen ist in vielen IT-Umgebungen zum kritischen
Faktor geworden. Die Begrenzung der Protokollvolumina durch geeignete Verfahren
ist hier zudem zwingend; insbesondere, wenn die gesamten Dateninhalte und nicht
nur die Dateinamen protokolliert werden missen, um beispielsweise Auflagen der
Langfristarchivierung trotz der Verwendung von mobilen Datentragern zu erfullen.

» Kontrolle der verwendeten Netze — Durch die Unterscheidung zwischen erlaubten
und nicht erlaubten Netzen kontrolliert die IT-Abteilung alle Kontakte. Entsprechend
des erkannten Netzes muss die Security Policy in Echtzeit eingestellt werden — z.B.
Heimarbeitsplatz, Firmenzentrale, Standort Produktion, Schulung, etc.

* Alerting — Die Benachrichtigung der bereits etablierten Intrusion Detection
Verfahren oder Prozesse, also die unkomplizierte Integration in Drittprodukte, ist hier
genauso wichtig wie die Mdglichkeit, Echtzeitreaktionen auf kritische Ereignisse zu
konfigurieren.

* Management Information, Reports und Quota-Management (Datenmengen-
Management) geben historische oder Echtzeit-Auskunft Uber die Nutzung und den
Netzzustand nach Standorten, Abteilungen oder anderen Kriterien. Im besten Fall
lasst sich ein Sicherheitsbenchmark der Endgerate als Ausgangspunkt fir das
Risikomanagement darstellen.

Diese Anforderungen an die Endgeratesicherheit sind dariiber hinaus immer alle in
Echtzeit, an allen Gerateschnittstellen, fur alle Gerateklassen, fir alle Benutzer und
fur alle Dateien oder Informationen zu leisten.

Das Tempo der vorgestellten Innovationen in der IT-Branche ist hoch und das
Wachstum der Moglichkeiten im IT-Sektor steigt rasant. So ist es kein Wunder, dass
mehr und mehr Unternehmen aller Gré3enordnungen auch ihre wertschépfenden
Prozesse auf den Einsatz innovativer mobiler Losungen rund um die
Peripheriegerate ausrichten. Mobile Datentrdger haben darum in den |IT-
Umgebungen auf Basis von Innovationsdruck und Kosteneffizienz mittlerweile ihren
festen Platz. Doch diese uniuberschaubare Anzahl neuer Geréte im Netzwerk will
geplant, verwaltet, organisiert und nicht zuletzt in die Standardprozesse der IT

integriert werden. Windows-Bordmittel sind fur die IT-Abteilungen der Unternehmen
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keine grol3e Hilfe und so gibt es im Markt zunehmend mehr Produkte zur Security
und zum Systems Management, die allerdings haufig jeweils nur einen Teil der
Problematik abdecken. Auch die von Microsoft vorgestellten Betriebssysteme
Windows 7 oder Windows 2008 Server bieten hier noch keine zufriedenstellende
Ldsung an, da bestimmte Verfahren vollstandig fehlen und andere in der zentralen
Steuerung nicht granular genug sind.

Spannungsfeld der IT-Manager

Um sich der Materie zu ndhern, muss man zunachst das Spannungsfeld verstehen,
in dem sich der IT-Manager befindet. Diese zuvor beschriebenen »volatile«
Peripheriegerate und die wachsende Anzahl kabelloser Schnittstellen kommen zu
den »festen« Geréaten wie Maus, Tastatur und Drucker in einem Ausmal’ hinzu, wie
es bis vor ein paar Jahren unvorstellbar war. Alle diese neuen Gerdte missen
inventarisiert und ggf. personalisiert werden, damit weiterhin Uberblick herrscht,
welche Gerate wann und wo welchen Nutzen bringen.

Der IT-Manager wird aber nicht in gleichem Mal3e Personal- oder Zeitzuwachs
erhalten haben, sondern muss weiterhin in einem identischen Zeitrahmen die
erhohten Anforderungen an die IT-Umgebung bedienen. Zudem ist die Verwaltung
der Gerate und ihrer Einsatzszenarien wesentlich dezidierter zu betrachten als in der
Vergangenheit. Abgebrochene Installationen und Konfigurationsfehler missen
ebenso leicht erkennbar und vor allem behebbar sein wie die Integration in die
Standardprozesse wie z.B. Beschaffung, Auslieferung, Freigabe, Validierung,
Berechtigung. Der Helpdesk, nun mit einem deutlich héheren Aufkommen an

Spannungsfeld beim Management von Peripheriegeriten

Hohe Stiickzahlen IT-Manager: Schlechte Auffindbarkeit
Inventarisierung E Wer hat das Gerét als
o
] Letzter verwendet?
Technologieorientiertes =
Life Cycle Management - 2 Konfigurationsfehler, abge-
. s % brochene Installationen
Mehrfachverwendbarkeit a e
f Customizing
Time-to-User Hiirden: 5
Eloyibiliiat bel urden: E Sicherheit: wer darf welches
exibilitat bei =
| ti druck < Gerat zu welchem Zweck
der Beschaffung NDOVALIONSEILC einsetzen?

Kostendruck

|
Kostenersparnis
in den Prozessen Zunehmender Einsatz

Lvolatiler* (Plug-and-Play)
Peripheriegerate

Zentrales Management
von Peripheriegeraten

]
|
|
Unterrl'lr:ar?rr':s::netzen i (d.h. wechselnde Arbeitsplatze
I und/oder wechselnde Benutzer)
|
Ziel ! Herausforderung

Abb. 3: Das Spannungsfeld zwischen Sicherheit und Innovation
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Anfragen konfrontiert, muss seine Beantwortungszeit entscheidend verkurzen und ist
dabei auf die Mehrfachverwendbarkeit von automatisierten Losungen angewiesen,
wie z.B. die »on-demand« Treiber-(Nach-)Installation.

In Zeiten organisierter Angriffe auf Firmeninformationen aus Drittstaaten darf neben
der Betrachtung des reinen System Management der Sicherheitsaspekt nicht
vernachlassigt werden, der wichtiger ist als je zuvor, um das Risiko von Datenlecks
zu minimieren und um die Gefahren der Industriespionage zu bekadmpfen. Dabei
muss es nicht unbedingt die bodse Absicht des Nutzers sein, die derartige
Sicherheitsrisiken erhoht. Es reicht schon, wenn Dateien oder Dokumente ohne
Verschlisselung auf mobile Datentrager kopiert werden und der Datentrager in der
U-Bahn aus der Tasche fallt.

Bei dem Blick auf die bestehenden Softwarelésungen im Markt zeigt sich, dass die
Losungen auf der Systems Management Seite kaum Funktionen in der IT-Sicherheit
haben, die Uber reines Blockieren und Protokollieren hinausgehen. Die Produkte aus
der Sicherheitswelt haben aber fast alle keine Mehrwerte im Systems Management.

Fehler in DLP Projekten vermeiden

Wie kann man also effizient den Abfluss von Daten unter Einhaltung aller
Vorschriften und der Unternehmens-Compliance unterbinden? Endpoint Security
Produkte, die die aufgezeichneten Herausforderungen zu Gunsten der Produktivitat
des Unternehmens |6sen sind ein Schlisselelement. Es ist hier notwendig zu
erkennen, dass eine Losung des Problems »Datenverlust durch Mitarbeiter oder
AulRentater« immer aus mehreren Komponenten besteht:

1. Dem Mitarbeiter, der die Unternehmensinteressen kennt und in adaquate
Handlungen umsetzt,

2. einem technischen Werkzeug, welches die Bewusstseinsbildung beim
Mitarbeiter unterstitzt, die potentiellen Leckagepunkte am Endgerat blockieren,
monitoren und verschlisseln kann und

3. Definitionen Uber die Sensitivitat von Dokumenten.

Viele Projekte scheitern daran, dass man im ersten Schritt zu viel will, weil eine
Projektlaufdauer von mehreren Jahren ohne signifikante schnelle Gewinne fir das
Unternehmen in der heutigen Zeit kaum akzeptabel ist. AuRerdem kodnnen die
»Ausnahmen« zu haufig und damit zu teuer in der manuellen Administration werden
oder die Sicherheitsrichtlinie nur aus Schlupflochern bestehen und damit ihr Geld
nicht wert sein.
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Fallen vermeiden — Die haufigsten Fehler in DLP-Projekten

1. Alle vorhandenen Daten nach deren Kiritikalitat zu markieren kostet viel Zeit und
Energie — und man muss lange auf positive Resultate warten. Das eigentliche Ziel,
den unerlaubten Datenabfluss unterbinden, riickt in weite Ferne.

2. Die systembedingten Ungenauigkeiten in der Klassifikation fihren im Betrieb zu
falschen Entscheidungen (false positive und false negative) auf. Entweder bessert
man im Betrieb haufig nach und generiert somit hohe administrative Kosten, oder
stellt die Schutzkriterien so lax ein, dass das Ergebnis den Aufwand nicht mehr lohnt.
Der Unmut Uber diese Ungenauigkeiten steigt Giber die Zeit und geféahrdet den Erfolg
des Projektes.

3. Haufig wird erst tUber die oben erwéhnten Angriffe auf Schwachstellen von
Standardanwendungen (Internet-Explorer Exploit) oder —formate (PDF-Exploit)
ungewollt ein Datenkanal nach auf3en ged6ffnet. Der Angriff kommt aber von aul3en,
weshalb es zu einer Aufgabe des DLP gehdrt den »Import von schéadlichen
ausfuhrbaren Objekten« zu kontrollieren oder ganz zu verbieten (z.B. Java-Skript in
PDF, DLL-Download tber Browser etc.).

Best Practice, Phase 1

Einfache, weil im Betrieb unkritische SicherheitsmaRnahmen, werden zuerst
implementiert und schaffen schon nach wenigen Wochen schnelle Erfolge,
sogenannte Quick Wins. Dazu protokolliert man — ohne die Daten der handelnden
Benutzer zu erheben — die potentiellen Leckagepunkte, wie etwa Netzkontaktpunkte
und lokale Kontaktpunkte Uber Kabel oder Luftschnittstelle (Bluetooth, WLAN...),
kommunizierende Anwendungen (Email, Browser...) und mobile Datentrager
(Memory Sticks, Firewire-Platten, gebrannte DVDs...). Die Schutzmafinahmen im
ersten Schritt beeinflussen den Betrieb nicht: Benutzersensibilisierung, Monitoring
und damit verbunden das Alerting stehen an erster Stelle. Diese MalRhahmen
erlauben die Kritikalitatseinschatzungen im weiteren Verlauf iterativ zu verfeinern. Die
Untersuchung der statistischen Auswertungen des Monitorings zeigt die realen
Risiken und pragmatische Verstol3e gegen die bestehenden Vorschriften auf. Bereits
nach dieser ersten Phase, die mit wenigen Arbeitsstunden erledigt ist, kann man
klare Antworten auf die drangende Frage »Wie sicher sind wir?« geben.

Best Practice, weitere Schritte

Auf dieser Information basieren die regelmafigen Verfeinerungen der technischen
SicherheitsmafRnahmen, z.B. Blockade und Zwangsverschlisselung, die erst
sukzessive in die jeweils adaquate Reaktion minden. Je nach Applikation, Netzwerk,
Datentrager, handelndem Benutzer und nattrlich identifiziertem Dateninhalt werden

folgende Malinahmen erzwungen: Verschlisselung mit Firmenschlissel oder
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personlichem Schlissel, bewusstseins- oder wissensbildende Informationen uber
das konkret identifizierte Risiko an den Anwender in Echtzeit, revisionssichere
Beweiserhebung — bei Bedarf mit gespeicherter elektronischer Willenserklarung fur
einen Haftungsibergang — oder auch eine Blockade der Aktion. Eigene
algorithmische Prifungen und solche von Drittprogrammen sollten eingebunden
werden konnen, so dass eine Sequenz voneinander abhangiger Prifungen nach
unterschiedlichen Kriterien entsteht.

Alternativen zur Klassifikation einzelner Dateien

Wie oben beschrieben ist das Ziel jede einzelne Datei in allen »Daseinsformen —
auch auszugsweise — mit dem richtigen Etikett zu versehen, was in gréf3eren Netzen
unrealistisch ist, da sich die Durchmischung der Daten nicht sinnvoll einschranken
lasst. Eine bessere LOsung ist die Virtualisierung in Subnetzen. Mit klassischen
Verfahren wie CITRIX® oder Terminalserver lassen sich Daten von hdherem
Schutzbedarf zu Datenclustern zusammenfassen, die in separierten Netzen liegen.
Der Zugriff in diese Netze kann nach dem Verfahren »Read up — No write down«
gesteuert werden. Die Zugriffsroutinen in diese Netze finden dann authentisiert statt.
Mit den in diesem Artikel beschriebenen Verfahren des Applikationsschutzes sind
dann die Zugriffsclients in diese Netze geeignet geschitzt, so dass weder deren
Konfiguration verandert werden kann noch die sensiblen Daten unerlaubt ausgelesen
oder kopiert werden kénnen.

Die L6sung

»Dynamische Security«

So flexibel wie Ihr Unternehmen ist, so sollte sich auch lhre Security Policy in
Echtzeit Ihren Bedurfnissen anpassen. Kenntnisstand des Mitarbeiters, Verwendung
des Notebooks im Haus, offline, an WLAN oder im Home Office beeinflussen den
gultigen Freiraum. Wird die Situation in Echtzeit erkannt, kann die gultige Richtlinie
ereignisgetrieben vollautomatisch gewechselt werden und die Risiken sind gebannt.
So werden verschiedene Welten fir den Kunden gewinnbringend zusammengefihrt:

1. Das Wissen des Endanwenders um die Sensitivitat einer Datei,

2. das Wissen der zentralen IT um Richtlinien, die Sicherheit von Datentragern und
Prozessen, sowie vertrauenswirdige Benutzergruppen und eigenverantwortlich
handelnde Mitarbeiter,

3. die Investitionen in Security Awareness Malinhahmen kommen in Echtzeit an den
Nutzungspunkt,

4. die intern geklarte Haftungsfrage und Haftungsiibergénge,

5. die aktuelle Gesetzeslage,
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6. technisch umgesetzte Compliance-Anforderungen, die mit geeigneter Information
in Echtzeit an den Benutzer kommuniziert und dabei revisionssicher abgelegt
werden.

Sicherheitsziele kénnen also durch

1. proaktiven Schutz mit Verboten,

2. abschreckende Wirkung tber die Beweisbarkeit und eventuell eintretende
Haftung im Nachhinein,

3. organisatorische und vertragliche Vereinbarungen,

4. Bewusstseinsverbessernde MalRnahmen — Security Awareness

5. oder Kombinationen davon

umgesetzt werden. Die Sicherheitsziele binden immer alle Leckagepunkte
gleichermal3en ein.

Welches Verfahren ist nun am besten geeignet, die Sicherheitsziele
des Unternehmens umzusetzen?

Steigt auf der einen Seite die Sicherheit durch eine hohere Starke des
Schutzmechanismus, ist auf der anderen Seite der Eingriff in die
Unternehmensablaufe und -kultur gré3er und die Sicherheit wird als Verhinderer
wahr genommen, wenn die MalRnahme im Einzelfall Giberzogen ist. Die richtige
Balance ist also entscheidend daflr, dass eine Unternehmenskultur einerseits den
Sicherheitsbedarf reflektiert und andererseits von den Mitarbeitern einheitlich als
hilfreich, positiv und »passend« wahrgenommen wird.

T CBLOCKING
Vorstand  Aushilfe

K
Server  Offentlicher Arbeitsplatz 3

Firmennetz  Unterwegs
Selbstfreigabe  Administration n. Bedarf

Vertragliche Bindung Lose Zusammenarbeit
- Durchsetzbarkeit  Limitierte Maglichkeiten

« VERSCHLUSSELUNG'
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Abb. 4: Das Spannungsfeld des IT-Managers zwischen Gesetz,
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Compliance, Vertrauen und Winschen

Wir mochten eine mdgliche Loésung mittels eines konkreten Produktes in
Stichpunkten skizzieren. Die Endpoint Security Suite der itWatch, die wir hier fir eine
exemplarische Lésungsumsetzung gewahlt haben, um mit zentral definierbaren, aber
dezentral gultigen security policies eine reibungslose, einfache Nutzung sowohl fir
den Anwender als auch den Administrator zu garantieren, kann die gultige
Sicherheitsrichtlinie bei Bedarf zudem in Echtzeit an die Situation anpassen. In
verschiedenen Umgebungen erbringt die Security Suite die angegebenen Leistungen
schon seit Jahren und bietet so auch Handlungssicherheit. KMU als auch
GrolRunternehmen sowie das Militdr und viele staatlichen Institutionen vertrauen seit
Jahren auf dieses Werkzeug aus deutscher Produktion.

Security Awareness — Sicherheitsbewusstsein schaffen
e Datenschutzfiihrerschein: ein Kunde hat eine E-Learning-Anwendung
»Datenschutzfiuhrerschein« implementiert. Die Nutzung von mobilen
Datentragern ist an die korrekte Beantwortung der Schlussfragen des
elektronischen Lernprogrammes gekoppelt. Die Berechtigung wird in Echtzeit
geprift und dadurch ohne manuelle, administrative Prozesse quasi kostenfrei
immer Kkorrekt gesetzt. Nebenbei erreicht der Kunde die Compliance-
Anforderungen nach beweisbarer Wissensprifung.
e Zum Nutzungszeitpunkt besonderer Technologien kann beispielsweise
automatisch ein Video einspielt werden
o Einmalig fur einen Benutzer
o Einmal im Vierteljahr
o Wechselnd mit anderen aktuellen Awareness-MalRnahmen
e Nachrichtentexte zur Nutzung
o Vor, nach oder wahrend der Nutzung als
o Benutzer-Information, -Dialog oder —Hilfe
o Die Benutzereingaben im Dialog kénnen natirlich protokolliert werden
o Bestatigungen des Anwenders sind revisionssicher als elektronische
Willenserklarung hinterlegt
e Standortabhangige Reaktionen oder Sprachabhéngigkeiten werden
bericksichtigt
e Die Durchfiihrung »sensibler« Aktionen kann von den sicherheitsrelevanten
Umstanden (z.B. welches Netzwerk ist angeschlossen?) abhangig erlaubt,
verboten oder Uberwacht werden und dartber hinaus an beliebige
»Zusatzqualifikationen« (z.B. Token-Authentisierung) gekntpft werden.

Sicherheits Management
e Der Kunde mdchte eine Risikoeinschéatzung der Ist-Situation fir den Einsatz
und die Nutzung aller Gerate im Netzwerk. Die Endpoint Security erlaubt eine
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Policy mit der Funktion »Nur Monitoring« und liefert dann zusatzlich zu dem
Geratebestand auch Echtzeitdaten tber die Verwendung (Dateien — Lesen
und Schreiben, Geratenutzungsdauer und —haufigkeit etc.).
Quota an internationalen Standorten im Vergleich — Werden in China
tatsachlich mehr Daten abgezogen als an einem vergleichbaren Standort in
Europa? Auf welchen Datentragern, zu welchen Zeiten, ...?
Das gesamte »Risiko-Inventar« liegt in Echtzeit fur Analysen vor
o Alle Applikationen/ Anwendungen — neue konnen einfach tbermittelt
werden und zur Freigabe oder Sperre in Black oder White Lists
Ubertragen werden
o Gerate nach Schnittstellenart, Gerateklassen, etc.
o Dateien, Quotas, etc.
In einem Klinikum ist der im Bereich Rontgen jeder Rechner mit CD/ DVD-
Brennern ausgestattet. Durch die Patternprifung in XRayWatch wird mit einer
einfachen Richtlinie durchgesetzt, dass nur RoOntgenbilder nach DICOM
Standard eingelesen und geschrieben werden dirfen — Der Kunde kann die
vordefinierten Prufungen erweitern und damit seine »Markierungen« prufen
(z.B. firmenvertraulich im Word-Header).

Application Control

Die Ubliche 80/20 Regel spricht gegen einen flachigen Einsatz von Whitelists.
Viele »kleine« Programme sind auf einigen Rechnern im Unternehmen
spontan notwendig, z.B. auf denen des AulRendienstes oder der Stabstellen.
Fur diese steht ein Blacklisting zur Verfigung, welches in Echtzeit neue
Anwendungen an eine zentrale Stelle und zur sofortigen Entscheidung meldet.
Die »Latenzzeit« kann also durch ein SLA definiert werden.

Die Anwendung fur einen bestimmten Einsatzzweck, wie etwas das
CDBrennen, kann so zentral definiert und Uberwacht werden.

VIP — selbstverantwortliche »erwachsene« Benutzer verantworten die
Nutzung selbst

»lch mochte, dass meine Mitarbeiter durch technische Mal3hahmen unterstitzt
und nicht gegangelt werden. Dabei soll trotzdem die Revisionssicherheit der
Geschaftsprozesse garantiert werden.«

Die Nutzung kritischer Gerate oder die Verwendung von sensiblen Dateien
wird durch einen Nutzerdialog bestéatigt — optional ist eine Zustimmung zur
»Auditierung«  mit im Text enthalten. Dadurch entsteht eine klare
Verantwortungstrennung zwischen den VIP-Nutzer und der ITAbteilung.

Eine unautorisierte Weitergabe oder Nutzung stellt eine Verletzung des Copyrights dar.

© 2010 itWatch, Miinchen www.itwatch.de Seite 17 von 23



http://www.itwatch.de/applicationwatch.htm

Sicherheits-Protokoll durch itWatch il _?_(_]

Sie verlassen durch diese aktion die konsolidierte Sicherheitsrichtlinie.

Geben Sie den MNamen des Projektes an, fir welches Sie den funktionalen Bedarf haben.
Projekk:
Driicken Sie dann OK, wenn Sie der vollstandigen Protokollierung zustimmen -

- siche auch §13 der Betriebsvereinbarung vom 12, 10,2006,
Malinahme verabschiedet durch AG-IT-Sicherheit - 2.3, 2007

Abb. 5: So oder ahnlich konnte der VIP-Nutzer die Selbstfreigabe erleben

Selbstfreigaben fur den selbstverantwortlichen Nutzer gemafld Compliance:
Eine Selbstfreigabe gekoppelt an Gruppenzugehdrigkeit und der Sensitivitat
der Aktion mit zentralem Logging der vom Benutzer eingegebenen
Begrindung fur die Selbstfreigabe ermdglicht Compliance und kosteneffiziente
Administration. Durch den einzigartigen Plug-In Mechanismus kann hier eine
kundenseitig definierte algorithmische Prifung — auch eine Authentisierung
oder ein Einmalpasswort — integriert werden.

Deployment

Sanfter Roll-Out — Benutzer, denen von einem Tag auf den nachsten
Berechtigungen entzogen werden, melden sich im Call Center oder
beschweren sich. Diesem Problem wird durch einen sanften Roll-out
vorgebeugt. Statt vom ersten Tag allgemein genutzte Geréte zu sperren, wird
ein  Nutzungshinweis Uber das baldige Verbot (n-Mal Nutzung oder
Ubergangszeit) mit den im Intranet beschriebenen Nutzungsalternativen
ausgegeben. So kann man auch kritische Sicherheitsrichtlinien mit
Standardprojektorganisation umsetzen.

So gibt es bei der Projektkapazitat keine »Spitzenbelastungen« durch
unerwartete Benutzerreaktionen.

Automatisierung

Fehlerbehebung bei Plug&Play-Fehlern erfolgt vollautomatisch auf dem PC
beim Auftreten des Fehlers, sogar, wenn der PC offline ist. Administration und
Help Desk sollten zeitnah Zugriff auf alle relevanten Infos haben, aber
Standardfehler kdnnen direkt und automatisch behoben werden.
Automatische Synchronisation mit PDAs, z.B. beim Dienstbeginn des
Chefarztes: Alle relevanten Patientendaten der Nachtschicht werden
vollautomatisiert mit seinem PDA synchronisiert

On Demand Device Driver Management
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e Schwierige Gerateinstallationen (z.B. UMTS-Karten) automatisieren und im
Rechteraum der itWatch Endpoint Security durchfihren.

System Management
e Echtzeitmonitor kaskadierend — dadurch wird die Information in Echtzeit an
den Bedarfspunkt (»Point of Need«) weiter geleitet
Netzwerkadministrator sieht alle WLANS, die in Betrieb sind
Chief Security Officer sieht die Quota-Kennzahlen der Standorte mit
den jeweiligen zulassigen Schwellwerten
o Datenschutzbeauftragte sieht alle versuchten VerstbRe gegen die
Richtlinie »mobile Datentrager«
o Helpdesk erhalt in Echtzeit alle Plug&Play-Fehler

e Frei definierbare Reaktion auf Ereignisse

e Policy-Wechsel & Veranderung der Policy in Echtzeit, abhangig von der
Situation wie z.B. Stand-Alone-Nutzung oder im Netz, werktags oder feiertags

e Permanenter Uberblick lber alle Gerate im Einsatz durch Inventory/Asset
Schnittstelle

e Geratehersteller liefern oft kleine Mehrwertpakete, die in Echtzeit durch einen
Event Filter genutzt werden kénnen, um z.B. Fehlersituationen sofort zu
beheben

e Polizei Bayern setzt die Sicherheitsanforderungen aus der Justiz fur die
digitalen Fotografien der Tatorte durch einen sicheren Prozess um: siehe
http://www.kes.info/archiv/online/BayPolDiFo.html

e Monitoring & Statistik — statistischer Uberblick tiber sich stets wiederholende
Fehlermeldungen oder Fragestellungen wie »Wie viele Calls pro 1000 Mal
anstecken eines Plug&Play Devices?«

e Ein Textilhersteller identifizierte in seinem Werk in Thailand, dass der
Mitarbeiter, der die Qualitatsdaten Uber einen mobilen Datentrager von den
Messstationen einsammeln sollte immer »langsamer wurde«. Die Verspatung
lag daran, dass er in dem auf dem Memory Stick mitgebrachten Spiel immer
besser wurde und an jeder Messstation ein »Spielchen wagte« — nattrlich
entgegen der Sicherheitsrichtlinie des européaischen Unternehmens. Die
Ldsung mit Hilfe der itWatch Endpoint Security war ganz einfach: Auf einem
speziellen Datentrager werden die Messdaten nun vollautomatisch, auf3erhalb
der Benutzeranmeldung, sprich ohne Login auf den Messstationen,
aufgebracht. Die Zeit der unerlaubten Spiele ist vorbei.

e Das automatisierte Einsammeln von verschlisselten Protokolldateien ohne
Zugriffsrechte auf Stand-Alone-Systemen ist ein haufiger auftretendes
Losungsszenario, z.B. auf Schiffen (die Rechner sind meist nicht vernetzt —
trotzdem besteht Bedarf nach Auditing etwa wegen der Abrechnung der
Satelliten-Kommunikation).
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Kostensenkung

Polizei Bayern erzielt 1,2 Mio. EUR Einsparung pro Jahr durch
Automatisierung von Geschéaftsprozessen
Reduktion der Call Kosten durch
weniger Anrufe,
bessere Information,
kirzere Reaktionszeiten,
Reduktion der Managementkosten und

o Qualitatsverbesserung der Services.
Zentrale 24/7-Services — In der Umgebung fallen an vielen dezentralen Stellen
Interviews auf »Voicerekordern« in MP3 Formaten an. Diese miussen
schnellstmoglich abgetippt und in elektronische Dokumente tberfuhrt werden.
Statt nun dezentral Datentypisten vorzuhalten, werden alle MP3-Daten — ohne
dass der Erzeuger der MP3-Datei ein Leserecht auf den Datentragern hat —
automatisch per Email an eine Zentrale dbermittelt, bearbeitet und
zurickgesendet. Der Kunde kann damit seine Kosten deutlich senken und
erhalt zusatzlich detaillierte Auswertungen und beweissichere Ablaufberichte.
CDWatch erwirtschaftet eine Aufwandsrendite von tGber 200% bei einem ROI
von Uber 160%.

o O O O

Controlling/Accounting

Der Kunde mochte den Einsatz seiner Peripheriegerate nach Nutzungsdauer
abrechnen: Die Endpoint Security der itWatch kann die Nutzungsstrukturen
und -haufigkeiten, z.B. aul’ergewdhnlich teurer Gerate in der Medizin,
statistisch erfassen und per Dialog die Eingabe einer Buchungs-
/Rechnungsnummer o0.4. verlangen bzw. diese algorithmisch erzeugen, um
automatisierte Abrechnungsverfahren zu unterstitzen.

Schutz von Stand-Alone-Systemen

In dem RFID-Ausweisleser »SwissDoc« schiitzt DeviceWatch das System vor
Modifikationen der angeschlossenen Gerate wie Scanner etc.

Bei einem Grol3projekt im Automotive Bereich unter Fihrung der DEKRA
werden die Prozesse bei dem digitalen Fahrtenschreiber mit der Endpoint
Security der itWatch geschuitzt.
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Verschlisselung

Vertriebsmitarbeiter mdchten sensible Kundendaten mit einem mobilen Datentrager
zum Kunden transportieren und dort tGbertragen, ohne dass ein Sicherheitsrisiko fur
die Daten beim Transport besteht. Der Mitarbeiter moéchte gleichzeitig auf dem
gleichen Datentrager firmenvertrauliche Daten speichern, die der Kunde nicht tber

eine

Angriffssoftware herunterladen kann — Die LOsung: Daten, die mit

unterschiedlichen Schlusseln verschliusselt sind, kdnnen gemeinsam auf einem
Datentrager liegen.

Benutzerfreundliche Komplexitatsvorgabe der Schlussel
Haftungsubergang

durch Voreinstellung
»Verschlisselung«

auch wenn diese nur
optional gewahlt wird
Company Key
(Firmenschlussel) -
und die Daten

bleiben im
Unternehmen
Trivialdaten, z.B.
Wegbeschreibungen
0.a.

kénnen in Koexistenz
zum verschlusselten
Datenmaterial
unverschlisselt auf
mobilen Datentragern gespeichert werden.

Zielabhéngige Wahl der Verschliusselung: Etwa fur »Bildverwertende Gerate«
ist unverschlisselte Auslagerung zwingend erforderlich.

Benutzerfreundliche Bedienung fir alle User: Kein Knowhow von
Verschlisselungssoftware nétig, keine Extraaktion und kein Zeitaufwand nétig,
da automatisch in alle Funktionen des Betriebssystems integriert.

Mit PDWatch kann jede geltende Firmenrichtlinie, egal ob freizligig oder
restriktiv angelegt und umgesetzt werden — abhangig von Dateityp, Dateiinhalt
und verwendetem Datentrdger kbnnen Rechte an Benutzer oder Gruppen
vergeben werden (Lesen, Schreiben, Verschliusselt, Klartext, mit
Firmenschlissel verschlisselt, mit Audit, nur auf personalisiertem
Datentréager).

Verschrankung der Inhalte mit der Verschlisselung verbindet Security und
Usability.
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e Back Up & Recovery — »Meine Aul3endienst-Mitarbeiter missen in der Lage
sein, Daten ihrer Notebooks selbststandig wiederherzustellen. Dabei dirfen
die sensiblen Daten nicht unverschliisselt auf den Datentragern liegen.«

Compliance

e Vermeidung von GEZ-Gebuhren fur TV-Karten an USB

e SOX-Compliance erfordert es die lebenswichtigen Daten eines Unternehmens
auf allen Wegen beweissicher zu protokollieren

e Nutzung und Veranderung von Compliance-relevanter Information beweisbar
protokollieren

e Schulungsinhalte, deren Kenntnis die (gesetzlichen) Vorgaben einfordern,
kbnnen vor Nutzung beweisbar geprift werden (siehe auch
Datenschutzfihrerschein)

¢ lllegale DVD Kopierer erkennen, sperren und melden

Fazit

Entwickeln Sie in Ihrem Unternehmen eine Sicherheitskultur und halten diese in
einfacher Weise mit zentral definierten Malinahmen aktuell ohne die Benutzer zu
»gangeln«. In Echtzeit und nur, wenn ein Bedarf am Nutzungspunkt besteht,
durchlauft der Benutzer die gewilnschten wissensbildenden und/ oder juristisch
relevanten Vorgadnge und erteilt bei Bedarf seine Zustimmung zu besonderen
Malnahmen, welche revisionssicher und in der Haufigkeit algorithmisch steuerbar
sein sollten. Es resultiert ein Projektvorgehen, welches in kleinen Schritten sofort
schnelle Erfolge aufzeigt und die aktuelle Risikomatrix gleich mitliefert, so dass die
nachsten Schritte entlang der tatsachlich identifizierten Bedrohungen implementiert
werden. Zwischen den unabhangigen »Welten« Systems Management, |IT-
Sicherheit, einfache Nutzbarkeit fir Endanwender und Administratoren, Compliance
und User Awareness kdnnen mit der Endpoint Security Suite von itWatch effektive
Briicken gebaut werden. Sogar hohe Kosteneinsparpotentiale kbnnen ausgenutzt
werden: Ein einfacher Roll-Out mit der automatisierten Integration in alle
vorhandenen Prozesse ermdglicht die kosteneffiziente Nutzung.

Quellenangabe
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